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1 Allasfoglalas célja

Az allasfoglalas célja az Magyar Kutatasi és Faltsatasi Foderacido (HREF) altal
létrehozni kivant elosztott autentikaciés és amémids infrastruktira (NIIF AAl)
adatvédelmi elirdsoknak valé megfeletégének vizsgalata. A megfelségi
vizsgalat soran a 2009. szeptember 29-ig kialakrastdszertervek és elképzelések
adatvédelmi szempontu értékelésére kerult sor. @926zeptember 29-ig kialakitott
rendszertervek és elképzelések egy réshétps://wiki.aai.niif.hucimen érhet el,
mas része pedig a NIIF és az OTY StarTel Kft. résdevel 2009 sordn és azt
kovet en tartott megbeszéléseken keriltek ismertetésre.mégbeszéléseken
ismertetett elképzelések dsszefoglalasa a jelersiflalas mellékletében talalhato.

Az Allasfoglalas bemutatja az NIIF AAl-ban tervezatlatkezelési folyamatokat és
értékeli ezeket abbdl a szempontbdl, hogy azok ebelgek-e a személyes adatok
védelmére és kezelésére vonatkozé jogszabalyi &irenyeknek, egyben

javaslatokat is megfogalmaz arra vonatkozéan, heggegfelelség hogyan lenne

teljesithet azokban az esetekben, amikor a megfstsy a rendszerterv vagy az
elképzelések kidolgozottsaganak foka miatt még iélnet meg.
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2 NIIF AAI

A Magyar Kutatasi és Felsktatasi Foderaciéo (HREF) egy identitas foderacio
(identity federation), amely azt biztositja, hogy identitas-informaciok (pl.
felhasznaldnév, jelsz6, felhaszndlo neve és élatkamn foderacidban
résztvevk egymastol fuggetlen rendszerei kozo6tt atadhalégyenek, vagyis
egy olyan szervezetek és intézmények kozotti egykiddés, amely lehevé
teszi az egylttnkéd szervezetek és intézmenyek kozott az identitas-
informaciok megosztasat. Identitas-informaciok Eggben olyan személyes
adatok, amelyek alapjan a felhasznalok azonosél®mezhet, vagy egyes
alkalmazasok hasznalataval kapcsolatos felhaszngjégosultsaguk
megallapithato.

Az identitds foderaciok nkodésének feltétele, hogy a foderacio tagjai
megbizzanak a foderacio egy masik tagja altal oitijtidentitas-
informaciokban. Az identitas foderacid létrehozasdlényegi eleme ezért a
foderacio tagjai kozétti a bizalomnak a megteremtds féderacio lehewé
teszi, hogy egy intézménynek ne kellien minden mnészménnyel kilon-
kilon megallapodasokat kotnie az identitas-infordid&dlcsonos elfogadasa
€és megosztasa érdekében. Az identitas foderaaiéhtitasaval a kétoldalu
kapcsolatok helyébe egy kozdsen szabalyozott sakplda kdlcsonés
bizalmon alapuld egyuttnkodés jon létre a foderacio tagjai kozott. Egy adot
identitds foderacion bellli tagsag nem zarja kigyhegy résztvev mas
identitas foderacidhoz is csatlakozzon, valamintsgm zarja ki, hogy kulon
kétoldali megallapodasokat koésson masokkal idenitit@rmaciok
megosztasara.

Az identitas foderaciok altal Iétrehozott bizalmsaonyt az uUn. foderativ
azonositd és jogosultsag kezelendszerek (federated authentication and
authorization systems) Ultetik at a gyakorlatba.ilpen rendszerek foderacion
bellli 0sszessége alkotja egy foderacié autentisdcés autorizacids
infrastruktarajat (Authentication and Authorizatibrirastructure — AAl).

Az AAI lehet vé teszi a felhasznalok szamara, hogy webes alkalsoi
igénybe vételekor sajat intézményik (Un. AzonosSkervezet — Identity
Provider, IdP) azonosits&ket akkor is, ha éppen nem a sajat intézmeényik
altal nyujtott szolgéltatasokat szeretnék igénybenmi. Az azonosito
szervezetekkel azonos funkciot tblthetnek be egy-Bax az an. Virtudlis
Azonositd Szervezetek (Virtual Home OrganizatioidQ).! Az Azonosité
Szervezetek az un. IdP AAI kapun keresztul kapch@& az AAI-hoz.

! Virtudlis azonositd szervezet ugyanazokat a fiidet latja el, mint egy IdP. Célja, hogy

olyan személyek szadméra is letsgtget biztositson foderacids szolgaltatdsok hastAmal akik
foderacios intézményeknek felhasznaldi..

4/49 oldal



Az AAl-ban az egyes szolgaltatasokat nydjtdé intéayedet
Tartalomszolgaltatd Szervezet-nek (Service Proside8P) nevezik. A
Tartalomszolgéltatd Szervezetek altal nyujtott gabhtasok az SP AAl
Kapun keresztul csatlakoznak az AAl-hoz.

Egy AAl-ban a felhasznaldék azonositasa minden esetinnal az Azonositas
Szervezetnél torténik, amely intézménynél a felhakz honos, és ahol a
felhasznalét kordbban méar megbizhatéan azonogitoHEaért az identitas
foderaciokban az identitas-informaciok csak egyémlallnak rendelkezésre
és csak az identitds foderacio altal meghatarasmtekben és szabalyoknak
megfelel en adja azokat a féderacios TartalomszolgaltatovBzeteknek.

Az identitas foderacidk és ezek gyakorlati kindését megvalositd AAI-k
hasznalatanak legnagyobb mye, hogy nem kell az "idegen”, mas féderacios
intézmeények felhaszndéloit a Tartalomszolgaltator&zaeteknek kulon-kalén
azonositaniuk és nyilvantartasba vennilk, mert At l&het vé teszi, hogy
azonositasukat vagy sajat anyaintézmeényik Azond3iErvezete, vagy a
foderacioban szintén tag Virtualis Azonosité Szeetevégezze el. Tovabbi
el nye az AAl-knak, hogy az azonositas mellett leb@get nydjtanak arra is,
hogy az Azonosito Szervezet a felhasznaldi jogs&glkezeléshez szikséges
egyéb azonositdé informaciokat is atadjon a Tartakwigaltatd
Szervezeteknek.

DS

SP oldali
szolgaltatas

Felhasznalo gépe

NIIF AAI adatforgalom strukturaja

A fenti abra (1. abra) az NIIF AAl-ban résztvév kozott |étrejov
adatforgalom strukturajat mutatja.
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3 Hasznalt fogalmak

Az allasfoglaldsban hasznélt fogalmaknak az ald@vteimezése tekintend
irAnyadonak.

a) Adatkezelés

Az alkalmazott eljarastol flggetlenll az adatokaggzett barmely
m velet vagy a mveletek 6sszesseége, igy példaul az adatokape,
felvétele, rogzitése, rendszerezése, taroldsa, A4atiegtatasa,
felhasznalasa, tovabbitasa, nyilvanossagra hozaialszehangolasa
vagy Osszekapcsolasa, zarolasa, torlése és megsiésmi valamint
az adatok tovabbi felhasznalasanak megakadalyo@asszemeélyes
adatok védelmét és a kozérdekadatok nyilvdnossagardél szo6l6 1992.
évi LXIII. térvény - a tovabbiakban: Avtv.) Avtv.8(1) 9. pont).

b) Adatkezel

Az a természetes vagy jogi személy, illetve jogrsélyiséggel nem
rendelkez szervezet, aki vagy amely az adatok kezelésénght cé
meghatarozza, az adatkezelésre (beleértve a fallaseszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagyaltala
megbizott adatfeldolgozéval végrehajtatia. Az aeatk teljes
felel sséggel tartozik tehat az adatkezelés céljanak até@gizaséért,
dontések végrehajtasaért, adatfeldolgozoi meghiééisalletve ezen
megbizasok jogszeségeéért (Avtv. 2.8 (1) 8. pont).

c) Adattorlés

Az adatok felismerhetetlenné tétele oly médon, hadwelyreallitasuk
tobbé nem lehetséges (Avtv. 28 (1) 12. pont).

d) Adattovabbités

Az adattovabbitas alatt olyan adatkezelési folyamaéattiink, amikor
az adatot meghatarozott harmadik személy szamaraafeshetvé
teszik (Avtv. 28 (1) 10. pont).

e) Attribatum
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A felhasznéalora vonatkozo tulajdonsag. Az egyesbatumok k6zos
értelmezését az Attributum Specifikacid hatarozeg.m

f) Attribatum Kiadas Szabalyzat (Attribute Release Policy, ARP)

Az ARP hatarozza meg, hogy az attribitum feloldaganu
rendelkezésre allé attribGtumok kozul melyek adkatki az
er forrdsokat kezel SP-knek.

g) Attributum Specifikacid (Attribute Specifications)

Az Attribatum Specifikacio meghatarozza a foderadbelll hasznalt
attribitumok értelmezését az AAl elemek (IdP-k, I§Pszamara.
Attribatum Specifikacid6 a foderacion bellli adatedeez nyudjt
segitséget.

h) Azonositas(Autentikacio)
Egy felhasznalé személyazonossaganak megallapitasa.

1) 1dP AAIl kapu

Az Azonositd Szervezet egy olyan AAl elem, amelyrefeladata a
felhasznaldk adatainak kezelése és tarolasa. Hardomkciot lat el:

(1) felhasznalok azonositasat, (2) attribGtumokd&sit az SP-k
részére valamint (3) a felhaszndlok, illetve a deltnaléi adatok
menedzsmentjét.

j) Felhasznaldi hozzajarulas

Az érintett felhasznalé kivansdganak Onkéntes ésardmott
kinyilvanitdsa, amely megfeleltajékoztatason alapul, €s amellyel
félreérthetetlen beleegyezését adja a ra vonatkpemélyes adatok -
teljes kor vagy egyes nveletekre kiterjed — kezeléséhez. (Avtv. 28
(1) 6. pont)

K) Autorizacié (Hozzéaférés Engedélyezés)

Egy mar azonositott felhasznalonak kilénbéz forrasokhoz tértén
hozzaférésenek szabalyozasa, amelyet a Tartalogaszddk (SP-k)
végeznek. Az SP-k az autorizaciot az IdP-k altattt attribGtumok
alapjan végzik.
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l) Keres szolgaltatas(kordbban: WAYF, jelenleg: Discovery Service)

A WAYF sz6 a Where Are You From? mondat roviditésesgy olyan
szolgaltatast jelent, amely a foderacios metadiddanany(ok)ra épul
és a felhasznald6 szamara lelséget ad, hogy az Azonositd
Szervezetét (IdP) kivalassza. A SAML2 szabvany a WWA
funkcionalitast megvalésitd szolgaltatast DiscoveB8ervice-nek
nevezi.

m) Resource Registry(Er forrasok Jegyzéke)

A Resource Registry egy olyan alkalmazas, amelyAamnosito
Szervezetekre és a Tartalomszolgaltatokra vonatkofmymaciokat
kezeli. A Resource Registry segitségévelaithatd a foderacios
metadata, valamint az ARP is.

n) Shibboleth

AAI megvalositasra alkalmas nyilt forraskodu alkakas.

0) Sessionmunkamenet)

Egy session allapotinformaciot fejez ki a felhasar@. A felhasznalo
IdP oldali sessionje biztosit(hat)ja azt, hogy egyen szikség az
azonosité adatok tobbszori megadasara (Single @gnAz SP oldali
munkamenet tartalmazza az azonositas korilméngepdnt, IdP) és
az SP Altal értelmezett felhasznaldi attribGtumokatig az SP oldali
session érvényes, addig nem sziikséges a felhasajraldzonositani.

A sessiondket technikailag a bongdsan tarolt sessionazonositd
cookie-k segitségével rendelik a felhasznalokhoz.

p) SAML

A SAML egy nyilt ipari szabvany, amely olyan XMLagll
protokollokat és adatstruktarakat definial, amekatkbiztonsagosan
megoldhaté az adatok cseréje kilonbézolgaltatasok kozott. A
foderaciok esetében a felhasznaloi azonositasgésytisagkezelés a
SAML XML Uzenetek tovabbitasaval torténik, a HRE#epleg a
SAML 2.0 protokollt hasznalja.

g) SP AAI kapu
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Egy olyan AAIl elem, amely a védett tartalmakat, ferdsokat a
felhasznaldk szadméra elérhed teszi.

r) Tiltakozéas

Az érintett felhasznalé nyilatkozata, amellyel ségmas adatainak
kezelését kifogasolja, és az adatkezelés megsegatetlletve a kezelt
adatok torlesét kéri (Avtv. 2.8 (1) 7. pont), atatdozasi jog
gyakorlasanak feltételeir az Avtv. 16/A.8 rendelkezik (Id.
Felhasznaloi hozzajarulas).
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4 Adatkezelési folyamatok

4.1 Adatkezelés szempontjdbol relevans AAlI elemek é s
funkcioik

4.1.1 Foderacio valamennyi szerepl  je altal hasznalt AAl elemek

4.1.1.1Felhasznaloi Foderacios Azonositd

Az egyes azonosito tipusok kozil a HREF nem a &iiles gyakorlatban
egyebkent elterjedt EduPersonPrincipalName-et vagy a

EdupersonTargetedID-t, hanem az utébbival szintgesen megegyez

SAML 2 perzisztens NamelD-t kivanja hasznalni. AMBA 2 perzisztens
NamelD egy allandd, nem atlatszé (opadueklzott (targeted)azonosito,
amely elssorban gép altali értelmezésre alkalmas, un. adekeébarat
(privacy preserving) azonosito.

A HREF-en belil az EduPersonPrincipalName hasznatabk az egyes
intézmeényeken bellli alkalmazas esetén javasolt.

Jelenleg az adatbazisban szereptlatok csak kézzel mdédosithatdéak vagy
torolhet k és az azonositék SP-nként targetaltak, mivetiBznem tud az SP-
k mogotti alkalmazasokrol.

4.1.1.2 Felhasznaloi adatvaltozasok kezelése (deprovisighin

A felhasznal6i adatvaltozasok az an. deprovisionimgegjeléléssel
értelmezhetk az AAI-n belil. A deprovisioning alatt a felhasid valamely,
az IdP altal tarolt attributumaban bekovetkezeltiovast értjik.

Deprovisioning alatt kilondsen az alabbi esetek&inbdztethetjik meg:
1. felhaszndal6é azonositéjanak valtozasa,;
2. statuszvaltozas (jogosultsag létrejotte/megése);
3. felhasznal6 torldik (statusza megsnik);
4. felhasznal6 statuszat felflggesztik (statuszvadipza

2 Az ilyen nem atlatsz6 azonositok nem jelleknza felhasznaléra, értékiikbnem lehet

kovetkeztetni a felhasznald személyére (pl. e-oiaiére).

3 Az ilyen, célzott azonositék minden SP-nél kil@ntkek, s igy az SP-k - az IdP

kdozrem kodése nélkiil - nem képesek profilt alkotni eghésiznalorél, ami adatvédelmi szempontbdl
kivanatos.
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Alapvet en harom mdodszer alkalmas arra, hogleprovisioning folyamatéat
lekdvesse.

1. Pull médsze

Az SP szamara testre szabhaté modszer, amelynekod@séhez az
szliikséges, hogy az SP akkor is kaphasson adatfddataznalorol, amikor a
felhasznald nincs is vagy nem is volt bejelentkeBiaben az esetben az SP
kérdez informéciokat a felhasznalordl az IdR-t

2. Push modszer

Ebben az esetben az IdP a felhasznélo adataintdz&sérol értesiti az SP-t.
A push médszer soran a valtozas ténlyés a megvaltozott adatrél értesil az
SP (pl. felhaszndl6 torlése; azonositdjanak vadmgaA Push modszer a
SAML szabvanybol kdvetkezik, azonban gyakorlati wegsitasa egyente
még nem létezik. A push moddszer azonnali Uzenedsllaiz SP-nek, igy
alkalmazasa esetén az SP-nél allandé fogadokésagénggel.

3. Expire modszer

Az expire médszer egy automatizalt folyamatot jelamely a lejarati logika
alapjan mkodik, tulajdonképpen ebben az esetben a hossdalipnem aktiv
felhasznaldi profil keril torlésre. Az expire médsalkalmazasa pontatlan és
lassu lehet, viszont az SP oldali alkalmazasokaald®-t | fuggetlendl is
megvalosithatd.

4.1.1.3Attributum specifikacié

A foderacios attributum specifikacio célja, hogyésztvev felek kdzott az
informacioatadast megkonnyitse kdzos attribatunind=ok réven. A kdzos
attributum  definiciok tehat a foderacios rendszsmnelk  kozotti
kommunikaciot segitik el mert lehetvé teszi, hogy valamennyi fél ugyanazt
értse az attribatum elnevezése és tartalma alatt.igy meghatarozott
attribitumokon tul a felek egymas kozott tetegesen meghatarozhatnak
tovabbi attribltumokat és ezeket szabadon hasziakha

4.1.1.4Resource Registry (metadata)

A Resource Registry tartalmazza a foderacié tamjaigy az Azonositod
Szervezetekre (IdP) és a Tartalomszolgéltatokrg (®Ratkoz6 valamennyi
lényeges informaciot, vagyis tulajdonképpen azflderaciés metadata-t. A
Resource Registry masodlagos szerepe, a metadstaatigasan tul, hogy
egyrészt az IdP-k itt adhatjdk meg, hogy milyeniaitumok hasznalatat
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tamogatjak, masrészt az SP-k itt hatarozhatjdk meggy milyen
attribitumokra van szikségiuk ahhoz, hogy a fellékn szaméara a
szolgéltatast nydjtani tudjak. Az igy megadott ibfttumok alapjan
generalhaté az attributumok kiadaséra vonatkozbadyak egyittese, az un.
Attribatum Kiadasi Szabalyzat is.

A Resource Registry tehat segitséget nyujt a faiesatagok kozotti
egyuttm kddés szabdlyainak kialakitasdhoz és nyilvantdrtisdA HREF-
ben az eredetileg a svajci foderacio (SWITCH) akidjlesztett Resource
Registry jelentsen tovabbfejlesztett és modositott valtozatatimlazak.

A Resource Registry-ben a foderacios résztkemaguk maédosithatnak az
adatokon, amelyek a foderacié Uzemejtriek jévahagyasat kovetn utan
lépnek életbe. Metadataba csak az SP (igy mindgnals® meghatarozott
attribatum elvarasok kerilnek be és mivel a metadattomatikusan
generalodik, az igy bekertlt adatok elvileg autokesan eljutnak a féderacio
tobbi résztvevjéhez is. Azonban az SP altal eszk6zo6lt metadatdositas,
igy az egyes alkalmazasok igénybevételehez megibvettribitumok
meghatarozasa is az NIIF AAl Operator, vagyis aefa@dio lUzemeletefe
altal kijelolt személy jévahagyasatol figg. A joed@lyas megtagadas esetén
automatikusan specidlis negativ ARP szabaly alkedsera kerlil sor az adott
SP vonatkozasaban, vagyis az IdP semmilyen attinhot nem ad ki az SP
részére.

A Resource Registry-ben az SP-k altal meghataraatrib itum-elvarasok
mellett az IdP &ltal meghatarozott attribitum metis szabalyok (IdP
filterek) is megtalalhatok. A Resource Registryngzm tamogatast nyujt az
IdP filterek Iétrehozasahoz és nyilvantartasahoz.

4.1.1.4.1 Metadata adminisztracio

Metadata egy kozpontilag kialakitott, automatikusassil , elektronikusan
alairt publikus adatallomany, amely tartalmazzaeféadiéban résztvev
valamennyi intézményre, igy az Azonosité Szervézete és a
Tartalomszolgéltatokra vonatkoz6o Iényeges inforidkat. A metadata
adminisztracidja kozpontilag torténik, maga az rdbmy barki szdmara
hozzaférhet.

A metadata tartalmazza az egyes szervezetekre komtat hattér-
informéciokat is. Ezek egyrészt intézményi adatpk (anusitvany, név,
scopé, stb.), valamint az egyes intézményekhez tartoedhriikai és
adminisztrativ kapcsolattartok elérhefgére vonatkozé kd személyes
adatok (a kapcsolattartok elérhatgeként altalaban azok nevét és email cimét
jeldlik meg). A metadata a kapcsolattartok elérbéfieként megadott
adatokon kivil mas személyes adatot nem tartalmaz.

4 A metadata-ban szerepel, hogy egy intézmény mis@pe-ot hasznalhat. Vannak olyan

attribGtumok, amelyek scope-t is tartalmaznak éataibitum értéke mellé oda van irva, hogy milyen
tartomanyra érvényes. Az SP ebben az esetbenneglichogy a scope-ot valdban olyan IdP allitotta
ki, amely jogosult az adott scope kiéllitasaraEaZ E nem allithat ki bme.hu scope-os email cimet),
ennek azért van jelergége, hogy az IdP rkddése is szabalyozott keretek kdzott torténjen.
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A foderacidé minden résztveje egy kozponti helyd tolti le a metadata
fajlokat>

A kozponti metadata mellett az IdP-k ismerhetnelsbténetadatat is, igy
ennek megfelelen lehetséges pl. egy kulon intézményi metadataniadesta
is, amely igy azt jelenti, hogy az IdP a sajat $&skzére kilon metadata fajlt
allitel .

4.1.1.4.2 Attribute Release Policy (Attributum Kiadasi Szapaht , ARP)

Az attribitum kiadas kezelésére tobb lekéy is adott az Azonositd
Szervezetek szamara:

1. Teljesen manualis szerkesztés

2. Resource Registry alapjan ARP alkalmazasa és ankadaanudlis
frissitésé

3. Resource Registry alapjan ARP alkalmazasa és dakadatomatikus
frissitése

4. Metadata alapu attribitum-kezelés
Teljesen manualis szerkesztés

Ez esetben az attribdtum kiadds IdP oldali szabas® kézzel
szerkesztett bedllitAsok alapjan torténik, azaz attribatum kiadasi
szabdlyzat eBllitasat kulon erre a célra létrehozott alkimazésn
tamogatja.

Attribute Release Policy alkalmazasa manualis vagtomatikus
frissitéssel

Ebben az esetben az attribatum kiadasi szabalgR ¢ attribute release
policy; Shibboleth 2.0-1 kezdve Uj elnevezéssel Attribute Filter) a
Resource Registry-be korabban bevitt adatok alapgriomatikusan
generalt szabalygytemény, amely az Azonositdé Szervezet szamara
rendelkezésre All6 attribitumok koéziul megjeldli katp amelyek
kiadhatoak az SP-k részére. Az Azonositd Szerviezateguk
hatérozhatjdk meg azt, hogy a Resource Registryab&P altal korabban
megjeldlt attribitumok alapjan a Resource Regisilhal 6sszeallitott
ARP-t haszndljak vagy kézileg konfiguralt ARP-velgbznak, mivel az
ARP felhasznélasa mszaki szempontbdl opcionalis, nem kételez

° A HREF metadata az alabbi cimen érhalt https:/rr.aai.niif.hu/metadata/href-metacdatal.

6 Kontroll + e-mail értesités a valtozasrél az oparéak.

! (SimpleSaml Php) Minden intézménynél ugyanaz, amResource Registry esetén egyes SP-

knél kilonboz beallitasok alkalmazhatdk, tovabba modosithatfppset filterekkel.
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A fentebb leirtak szerint az Azonositdé SzervezetdResource Registry-
ben az SP altal korabban megjeldlt attribGtumokd&sarol tobbféle
maodon rendelkezhetnek. Igy szabalyozhatjak azattim-kiadas rendjét

1. f szabalyok, vagyis minden SP-re vonatkoz6 kiadaab&yok
alapjan, és

2. kivételek meghatarozasaval, tehat az egyes SP-Ei@n-kulon
meghatarozott attributum-kiadasi rendigisaval.

Az ARP révén az Azonositd Szervezetek az adattdidgdbbzabalyozott
rendjét hatarozzak meg. Az attributumok igy csatoakerilnek atadasra
az SP részére, ha ezt az Attribute Release Polinyaz IdP korabban
engedélyezte. Az attributum kiadasi szabalyzat tkmzhat a teljes IdP-
re, tehat az Azonositd Szervezetnél regisztralt rgdlvantartott
valamennyi felhasznaléra ("site" ARP), vagy alkatdsa leszithet
egy azonositott felhasznaldra vagy felhasznalGtepis (pl. hallgatoknak
bizonyos adatait kiadja, a tanarok bizonyos adagteilig nem). Erre
tekintettel akar el lehet allitani olyan filtert is, ami az attribGtukadas
folyamataval 6sszekotve rkddhet.

Az el z eken tdlmenen az Altaldnos attribGtum szabdlyok
vonatkozhatnak valamennyi SP-re, mig az egyedibattm kiadasi
szabdlyzat esetében megadhatd, hogy egy bizonyas&Bben milyen
szabalyok keriljenek alkalmazasra.

Az ARP hasznalataval 6sszefliggésben fontos megalihogy a
uApprove, vagyis a Shibboleth felhasznal6i hozzdgat |étrehozo
alkalmazash Ggy generdlja le a felhasznalé szaméara az SP redszé
kiadando attributumokat, hogy tulajdonképpen besdaaaz ARP-t (vagy
Attribute Filter-t) egy XML fajlba, majd az autekéicio és az attribdtum
kiadas folyamata ett ezeket az adatokat egy o©Onallé feluleten a
felhasznalé részére megjeleniti. Az IdP az ARP jatacsak olyan
attribitumok kiadasarol donthet, amelyeket az SByvapcionalisnak
(desired) vagy mkodéséhez sziikségesnek (required) jelélt meg, erre
tekintettel felesleges adatok kiadasara nem keriBw. Az ARP
(Attribute Filter) tovabba (j adatot nem tud semtrdBozni sem
megszrni, csak olyan adatot tud kezelni, amely mar ekdemegvolt

az |dP-nél.

Bizonyos esetekben az IdP-nek lelsége van, hogy az Azonositd
Szervezet mellett nkoéd , Un. sajat Tartalomszolgaltatdk SP-i szamara a
.local scope”-ban bedllitva, engedélyezze, hogytyps attributumok
korét a sajat SP részére automatikusan kiadja.cAl lecope-ban az IdP
altal beallitott attributumok kiadasat az NIIF A@perator hagyja jova.
Fontos azonban, hogy a sajat SP felé az adatokadaadem teljesen
automatikusan torténik, mivel a sajat SP felé igjelenik a uApprove és
ott is szukséges lesz a felhasznald hozzajarutfisini.

Részletesen Id. 5.2.1. pont.

14/49 oldal



Metadatabol elallitott filtert (Simple SAML php)

A metadatdbdl ehllitott szr kisebb kontrollt jelent az IdP
adminisztratora szamara a kiadandoé attributumoktkitiet en, mivel az
ellen rzés inkdbb magara a foderaciora, vagyis az NIIR-Bidzemeltet
szervezetre helyedik at. A metadata frissitését az NIIF AAl Operator
feligyeli. A Simple SAML php alkalmazasban alapkenezett
felhasznaldi hozzajarulast letrehozéd modul van iteépamely consent
modul a folyamatosan frissilmetadatabdl allitia el az SP részére
kiadando attributumok korét. A consent modul hak#aaesetében az
egyik modulrdl egy masik modulra térténaltas elvileg szoftverfrissités
atjan megoldhato.

4.1.1.5Keres szolgaltatas(ok) (DS)

A Keres szolgéltatas (Discovery Serviéglatt egy olyan alkalmazast értiink,
amely a felhasznalé szamara nyljt segitséget taazonositani hivatott
Azonositd Szervezet kivalasztasdhoz. A Keseslgaltatas feladata tehat
alapvet en technikai jelleg.

Legegyszerbb esetben a Kereszolgaltatas egy elalaszté fellleten
kilistazza az elérhetAzonositd Szervezeteket, amelyek kozil a felhdézna
valaszthat, majd a valasztast a DS bizonyos ideifpdngész bezarasaig,
néhany napig, stb.), szintén a felhasznalé hoadagatdl fluggen
megjegyezi és azt a felhasznald gépén egy cookiedi@rolja. A DS a
felhasznaldt a valasztast koven kozli az SP-vel, a felhasznalonak ki az 1dP-
je vagyis, hogy melyik intézmény jogosult azonositani. (Az Uzenetatvitel a
felhasznald bongésgnek atiranyitasaval torténik.) Az is @rdulhat, hogy a
DS megprobalja kitalalni (valés iben megtippelni) a felhasznalé IdP-jét a
felhasznald IP cime alapjan.

A foderacioban leheség van tébb DS haszndlatara, tovabba lehetséogg, h
egyes intézmények sajat maguk lUzemeltessenek M&xe az is, hogy az
intézmeényi DS mellett egy kdzponti DS is kddjon. A Keresszolgaltatas
altal kezelend adatok kore csakis azon szikséges adatokra koblditq
amelyek ahhoz szukségesek, hogy a felhasznaloaksZd azt azonosito
IdP-t, valamint a felhasznalé valasztasatdl és @aralasatél figgen a DS
altal hasznalt cookie alkalmazasaval 6sszefluggésiegnortént adatkezelésre,
vagyis a cookie hasznalata érdekében rogzitettédyemadatok korére.

9 A DS, valamint a Shibboleth korabbi verziéjabagyanezt a funkciét betélt WAYF

alkalmazas kozott az az eltérés, hogy a WAYF nemvéifenil az SP-nek mondja meg az
informaciot, hanem megkapja az SP4 teljes autentikacids kérést és azt tovabbijidR-nek, mely
esetben az autentikaciés kérés nem megy at a DBaeem a felhasznalo valasztja ki egy feliileten,
hogy ki az IdP, aki azonositani fogja. A NIIF AA&b nem kivannak WAYF tipusi megoldast
alkalmazni.
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4.1.2 Azonositd szervezetek altal izemeltetett AAI elemek

4.1.2.11dP AAl kapu

Az Azonositd Szervezetek az AAl-val az IdP AAIl kapkeresztil |épnek
kapcsolatba. Az IdP AAIl kapu funkcidja az azonasit@mely érdekében a
felhasznalé adatait az IdP AAI kapu részét képllP adatbazis (IdP DB)
tarolja, és ennek alapjan a hozza érkkerésnek megfelebn a felhasznalot
azonositja és a felhasznal6i azonositassal kaposdl#ormaciokat atadja a
Tartalomszolgéaltatoknak. Az IdP AAl kapu adja ki felhasznaldi
attribitumokat az SP részére az Attrib0tum Kiad&itabalyzatnak
megfelel en.

Az IdP adatbazist az Azonositd Szervezetek adntidigk, a felhasznalok
kezelése az Azonositd Szervezet belsirasai szerint torténik.

4.1.3 SP-k altal Gzemeltetett AAI elemek

4.1.3.1SP AAI kapu

Az SP AAIl kapu feladata az Azonositas Szervekekapott adatok
értelmezése és ezek alapjan az autorizacio elvég4ésyegében annak
eldontése az Azonositd Szervezieklapott adatok alapjan, hogy a felhasznalo
jogosult-e az adott szolgaltatas igénybevételéreSR AAl kapu hozza létre
az SP oldali sessiont, és ez az elem teszi eléheiz Azonositd Szervezdit
kapott attribatumokat az SP szolgaltatas (az al&aés) szamara.

A Tartalomszolgaltat6 A&ltal Gzemeltetett SP AAl ka@ltalaban nem
rendelkezik, illetve nem kezeli kdzvetlenil a falhaalékhoz kapcsol6do
szemelyes adatokkal, és nem feladata a felhaszadloknisztraciéja sem.

4.1.3.2SP szolgaltatas

A Tartalomszolgéaltatd a foderacid részét kepegP AAl kapun Kkivil
Uzemelteti és elérheté teszi a foderacio felhasznal6i részére nydjtott
szolgéltatasokat, alkalmazasokat ésfarasokat. A szolgaltatdsok nem a
foderacid részei, az SP szolgéltatasokat megvalgeitdszerelemek nem
részei az AAl-nak. A szolgaltatdsok igénybevétetwas kezelt adatok
tipikusan lehetnek alland6é azonositok (pl. az IdPkapott azonositd) vagy
an. masodlagosan keletkeszzemélyes adatok, mint példaul a szolgéltatas
igénybevételének igontja és helye vagy a szolgaltatds hasznalatanak
id tartama. Bizonyos esetekben az SP szolgaltatathastmaldrol tovabbi
adatokat is tarolhat, ezt a sajat adatkezelésidbzadia — és a felhasznalo
hozzéajaruldsa — alapjan teheti.
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4.1.4 Naplbézas

Az egyes adatkezelési folyamatok esetében napkbzlasrul adatokrol
részletesen https://wiki.aai.niif.hu/index.php/FedEntitiesLoggi oldalon
érhet el informacio.

A Shibboleth tébb naplézasi szirfekiilonboztet meg, amely szintek az NIIF
AAl szamara is alkalmazanddak.

A naplézas beallitasara az Uzemehek nincsen rahatasa, azt smakilag

kézzel modositani problémés. A naplézassal intégerdeent kiulon-kalon

erdemes foglalkozni, mivel minden egyes intézmésgtében az intézmény
adminisztratora maga Aallitta be a naplozassal kdgics szabalyokat.
Altalanossagban elmondhatd, hogy a naplofajlok megsének ideje
els dlegesen a hibak, valamint a visszaélések kiviasgah szikséges
id tartamra tekintettel kertl meghatarozasra.

Az egyes adatkezelési folyamatok kozul az alablyafoatok relevansak a
naplézas szempontjaboél (az adatkezelési folyamstéknozasa koveti a 2. sz.
abran feltlintetett folyamatokat Id. aldbb)

Felhasznal6 bejelentkezés (4. sz. folyamat)

Szolgéltatas igénybevétele (5. sz. folyamat)

SP szolgaltatasok adatkezelése (6. sz. folyamat)

IdP AAI kapu valasztas (DS) (3. sz. folyamat)

4.2 Az NIIF AAl m koddéséhez kapcsolédd adatkezelési

10

folyamatok

Osszesen hat jol elkulonitheadatkezelési folyamat talalhaté a tervezett NIIF
AAl-ban:

IdP AAI kapu adatbézis feltoltés;
IdP AAI kapu adattarolas és karbantartas;
IdP AAI kapu valasztas;

0w DR

Felhasznal6 bejelentkezés;

(1) NONE: lehetség van a napl6zas be-, illetve kikapcsolasaraEROR: hibalizenetek (ebben
az esetben altaldban a felhasznalé hibat tapgsgBaWARN: figyelmeztetések; (4) INFO: az
IdP/SP mkodésével kapcsolatos informacidk; (5) DEBUG: hidralséshez hasznos
allapotinforméciok (pl. protokoll Gzenetek); (6) ARE: minden informacié, ami a szoftver
rendelkezésére all.
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5. Szolgéltatas igénybevétel,
6. SP szolgaltatasok adatkezelése;

A 6. adatkezelési folyamat az egyes SP szolgaitktadatkezelése. Ezek a
szolgaltatasok az NIIF AAI nkddéseéhez szorosan kapcsolddnak, kilonos
tekintettel arra, hogy az NIIF AAl-hoz kapcsol6d® Szolgaltatasok mind
hasznaljdk az NIIF AAl-ban képzett foderaciés fslhaaldi azonositdkat.
Mindazonaltal ezen szolgaltatasokhoz kapcsoloddkedelések a NIIF AAl
adatkezelési folyamatok korén Kkivul esnek. Kiz&olazért tér ki az
allasfoglalas ezen adatkezelési folyamtokra, mertldP-k altal nyujtott
adatok ezen szolgéltatasokban kertlnek végson felhasznélasra, viszont az
identitas foderacio nkddését az SP szolgaltatasok bedslatkezelése nem
éerinti.

A fenti abra (2. abra) mutatja be a foderaciobaztuev intézménytipusok,
valamint a felhasznalok és mas entithsok kozotejdt , a NIIF AAl
m kddéshez kapcsoldédd adatforgalom alapwatukturdjat, kilon jelezve az
egyes szerepk kozotti adatkezelési folyamatokat.

4.2.1 Az egyes adatkezelési folyamatok esetében tor tén
naplézasi tevékenységek

Az egyes adatkezelési folyamatok esetében napBzémiil adatok kore
jelenleg nem zart kor.
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Az egyes adatkezelési folyamatok k6zll az alablbjafoatok relevansak a
naplézas szempontjabdél (az adatkezelési folyamstéhnozasa koveti a 2. sz.
abran feltlintetett folyamatokat)

Felhasznal6 bejelentkezés (4. sz. folyamat)

Szolgaltatas igénybevétele (5. sz. folyamat)

SP szolgaltatdsok adatkezelése (6. sz. folyamat)

IdP AAI kapu valasztas (DS) (3. sz. folyamat)

Az egyes adatkezelési folyamatok esetében naplkasiil adatok

1 Felhasznal6 bejelentkezése

melyik SP kéri az
adatokat;

felhasznald neve;

milyen attributumok kild
az IdP az SP-nek;

hibalzenetek
(amennyiben a felhasznalé a bejelentkezés soraréyssen
jelentkezett be)

masodlagosan
keletkezett adatok (IP cim, idont (id bélyeg), bongész
hely, referer (aki hivatkozott, jelen esetben az SP
assertionbl), felhasznal6 név (ha a webszerver végzi az
azonositast és nem az IdP)

2 Szolgaltatas igénybeveétele
webszerver
id pont (id bélyeg),
referer (IdP) — default nem naplézza,
igénybe vett szolgaltatas elérési utja,

allandé azonosité (ha az SP allandé azonositotakap
IdP-t )

SP kapu
id bélyeg,
IP cim,
ldP,

informaciéo szinten naplézza azt is, hogy milyen
adatokat (attributumokat) kapott az Idm;-t
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3 SP szolgaltatasok adatkezelése
SP-nként, alkalmazasonként valtozo
ajanlas, hogy milyen adatokat, mennyi ideig naphdzz

4 IdP valasztas eseten (Discovery Service)
IP cim
id bélyeg,
tudja az SP-t
IdP vélasztasa

4.2.2 IdP AAI kapu adatbazis feltoltés

4.2.2.1A folyamat rovid leirasa

Felhasznal6 és az Azonositd Szervezet kozotti edeldsi folyamat a
felhasznald személyes adatainak az atadasat émtokiaak az IdP AAI kapu
adatbazisaba torténrogzitését foglalja magaba. Az adatok atadasa tobb
maodon is torténhet, de jellemen az Azonositd Szervezet a sajat cimtarbdl
vagy felhasznaléi adatbazisbdl veszi a felhaszre#dnositasahoz és a
foderacio mkddéséhez szikséges adatokat. Fontos, hogy azadaplontos,
naprakész adatokat tartalmazzon, ezért sok essthéeseg van arra, hogy
bizonyos adatokat mas adatbazisokbdl szinkronizalja(pl. fels oktatasi
intézmények esetén a tanulmanyi rendsderbmas esetekben a
munkadgyi/pénzigyi rendszeth Az IdP AAl kapu adatbazis bizonyos
esetekben egyéb intézmeényi célokat is szolgalthat-mail szolgaltatas, bels
telefonkonyv stb.

4.2.2.2A folyamat szerepi

Felhasznal6
Azonosité Szervezet (IdP)

4.2.2.2.1 Adatalanyok

Felhasznal6

4.2.2.2.2 Adatkezelk
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Azonositd Szervezet

4.2.2.3Kezelt adatok

Felhasznal6 személyes adatai, amelyet az intézrnaémpjat adatvédelmi
rendelkezéseinek megfelen kordbban mar jogszen rogzitett
adatbazisaba.

4.2.2.4Adatkezelési cél

Felhasznal6 személyes adatainak atvétele és régzigz IdP AAl
adatbazisaban

4.2.2 5Adatkezelés ickartama

Az adatkezelési folyamat a felhasznalé személyedaathk az atadasat és
rogzitését foglalja magédba, igy az adatkezeléstaithma az adatok
rogzitésével véget ér.

4.2.3 1dP AAI kapu adattarolas és karbantartas

4.2.3.1A folyamat révid leiras

Az IdP a felhasznalé személyes adatainak a ro@tités/et en az adatokat
tarolja és karbantartja. Az IdP AAIl kaput Uzemelteanyaintézmény”
rendszerint az alabbi tipusd azonositdshoz szikségatokat tarolja a
felhasznaldkrél: a) koételeen megadandé adatok (pl. foderaciés azonosito,
jelsz0, felhasznal6 név); b) felhasznald altal ém&sen megadott adatok (pl.
felhasznaldrol készult fotok, mobil telefonszam).

4.2.3.2A folyamat szerepi

Felhasznal6
Azonositd Szervezet
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4.2.3.2.1 Adatalanyok

Felhasznal6

4.2.3.2.2 Adatkezelk

Azonositd Szervezet

4.2.3.3Kezelt adatok

Kezdetben a felhasznalé azon személyes adataiyaketlaz intézmény a
sajat adatveédelmi rendelkezéseinek megfelelkorabban mar jogszem
rogzitett.

Mindazon adatok (attributumok), amelyeknek a t&@@laa felhasznald
kérte.

4.2 .3.4Adatkezelési cél

Az IdP autentikacids és autorizacios szolgaltataspljtasa a felhasznalo
szamara.

4.2 .3.5Adatkezelés ickartama

Mivel jelen esetben a szoban forgd adatkezelégafbt a személyes adatok
atvételét kovetn azok taroldsat és karbantartdsat foglalja magdaa,
adatkezelés a felhasznal6o adatainak az IdP AAIl kagatbazisbol vald
torlésig tart.

4.2.4 1dP AAI kapu valasztas

4.2.4.1A folyamat révid leiras

A Keres szolgédltatas adatkezelése technikai jellegegitséget nyujt a
felhasznaldénak azt azonositani képes anyaintézmény kivalasztas&hmorek
erdekében a DS felsorolja példaul egy legérdistaban a felhasznalo részére
a valaszthato IdP-ket (a DS olvashato IP cim atepjavalasztast is végezhet,
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valés id ben megtippelve, hogy a felhasznald, milyen IdP-kélanja
azonositani magat), majd a megfel&diP kivalasztasa utan a valasztast egy
cookie-ban eltarolja, amennyiben a felhasznalolbiege hogy a DS jegyezze
meg a valasztast a munkamenet (session) végéigt Isély van tovabba arra
is, hogy a DS megmaradd cookie-ban rogzitse a deitédd valasztasat, a
felhasznald gépén elhelyezve. A vélasztas eredrkényex DS vélaszol az

SP-nek, az SP pedig atiranyitja felhasznalt dm$zinalé altal valasztott IdP-
hez.

4.2.4.2A folyamat szerepi

Felhasznalo
Keres szolgaltatas (DS)
Tartalomszolgaltaté (SP)

4.2.4.2.1 Adatalanyok

Felhasznal6

4.2.4.2.2 Adatkezelk

Tartalomszolgéltato
Keres szolgaltatas

4.2.4.3Kezelt adatok

Felhasznal6 vélasztdsa azazonositd IdP-jét illeen
Felhasznald IP cime

4.2.4.4Adatkezelési cél

A felhasznal6 segitése az IdP kivalasztasaban.

4.2.4 5Adatkezelés idkartama
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A megfelel IdP kivalasztasa utan, a DS a valasztast egy edus
eltarolhatja, amennyiben a felhasznalé bejeldltgyha DS jegyezze meg a
valasztast a munkamenet (session) végéig. Ebbarsetben az adatkezelés
id tartama az adott munkamenet végéig tart. Amennyilzerielhasznal6
hozzajarul, hogy a DS egy maradand6 cookie-barjaased a kivalasztott
Azonositd Szervezetet, az adatkezelédaidama a cookie lejarati idejéig

vagy addig az idoontig tart, amig a felhasznalo a DS altal elhedyiezookie-t
ki nem torli.

4.2.5 Felhasznalo bejelentkezés

4.2.5.1A folyamat révid leiras

A felhasznal6i bejelentkezés folyamata tobb adatlész lepésh tev dik
Ossze. Elsként a felhasznaldé megadja az azonositdsahoz gmEksé
felnasznalé nevet és a jelsz6t az Azonositd Szetvezszéere. Az igy
megtortént azonositds alapjan az IdP oldalan agelfélonak munkamenete
(session) jon létre, amely ithrtam alatt a felhasznalé Ujabb azonositasara
nincsen szikség (1. 1épés). Az azonositas azzél hefejezette, hogy az IdP
és az SP Kkozotti Uzenetvaltdsok a felhasznalo Isangé keresztil
lezajlanak. Az SP autentikécios kérésére az I1dR eay Artifact’ tizenetben
valaszol vagy HTTP POST ulzenetben, jellesmz titkositva kdzvetlendl
elkiildi az autorizaciéhoz sziikséges attribitumdkaiz IdP - SP irdnyban az
artifact nem titkositott és a felhasznalé bonggsze keresztil megy. Az et
adatkezelési folyamat eredményeként az SP SOAPs&kgtot nyit az IdP
altal megkuldott artifact Gzenethez és az artif@eipjan megkapja az 1dP
teljes valaszat. Az IdP maga donti el, hogy miadkiato attribGtumok kore az
adott SP felé - az attribatumok SP részére kiadk@dtének meghatarozasa az
IdP Attributum Kiadasi Szabalyzatban talalhato.

4.2.5.2A folyamat szerepi

Felhasznalo
Tartalomszolgaltaté (SP)
Azonosito Szervezet (IdP)

4.2.5.2.1 Adatalanyok

1 Az artifact hasznalata esetén az IdP a valaszdt kbzvetlendl kildi meg az SP részére,

csupan egy hivatkozast kiild, amely alapjan az &daéohet ek.

12 Részletes technikai leiras az Allasfoglalas rittét képez Emlékeztetben talalhato.
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Felhasznal6

4.2.5.2.2 Adatkezelk

Tartalomszolgéltato
Azonositd Szervezet

4.2 .5.3Kezelt adatok

Felhasznal6 azonositdsahoz sziikséges adatok sZiefhé név és jelszo
(autentikacids adatok).

Az |dP AAI kapu altal kiadott attribdutumok.

Masodlagosan keletkezadatok (igénybe vett szolgaltatas, szolgaltatas
igénybevételének igpontja, szolgaltatas igénybevételének helye).

4.2 5.4Adatkezelési cél

A felhasznéld azonositasa érdekében torténik akemklés.

4.2 5.5Adatkezelés idkartama

Felhasznal6 azonositdsat kowet a vedett tartalom, szolgéaltatas
igénybevételéhez megadott IdP oldali munkameneféigle vagyis a
felhasznald részére az azonositas érvényességdaghgitartd idtartam
lejartaig.

4.2.6 Szolgaltatas igénybevétele

4.2.6.1A folyamat révid leiras

A felhasznaloi bejelentkezést kdveh az SP, az IdP altal elkildétt teljes
valaszt ellenrzi és amennyiben a felhasznald jogosult azfoeras

igénybevételére az SP a felhasznalét tovabb ijanyiz alkalmazashoz,
vagyis az SP Szolgaltatashoz. Ennek a folyamateak része az SP oldali
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szolgéltatas altal végzett, a felhasznaldé szeméhadatait érint
szikségképpeni adatkezelés a szolgaltatas igéngbekézben.

4.2.6.2A folyamat szerepi

Felhasznalo
Tartalomszolgaltaté (SP)
SP szolgaltatas

4.2.6.2.1 Adatalanyok

Felhasznal6

4.2.6.2.2 Adatkezelk

Tartalomszolgaltato
SP Szolgaltatas

4.2.6.3Kezelt adatok

Az IdP AAl kapu altal kiadott attributumok.

Masodlagosan keletkezadatok (igénybe vett szolgaltatas, szolgaltatas
igénybevételének igpontja, szolgaltatds igénybevételének helye stb.)

4.2.6.4Adatkezelési cél

Felhasznalé hozzaférésének engedélyezése a vedettashoz.

4.2 .6.5Adatkezelés ickartama

Felhasznal6 azonositasat kowat a védett tartalom igénybevételére megadott
SP oldali munkamenet idejéig.
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4.2.7 SP oldali szolgaltatas adatkezelése

4.2.7.1A folyamat rovid leiras

Az adatkezelés a kordbban mar megf@el azonositott és a szolgaltatas
hasznalatdhoz, az ahhoz val6 hozzaféréshez engédplgtt felhasznaléhoz
kot d adatkezelés, amely az SP Szolgaltatas sajat batatvédelmi
szabdlyainak és rendelkezéseinek megfetelm kodik. Ez az adatkezelési
folyamat mar nem része a foéderacios adatkezelésnek.

4.2.7.2A folyamat szerepi

Felhasznalo
SP Szolgaltatas

4.2.7.2.1 Adatalanyok

Felhasznal6

4.2.7.2.2 Adatkezelk

SP Szolgaltatas

4.2.7.3Kezelt adatok

Az IdP AAI kapu altal kiadott attributumok.

Masodlagosan keletkezadatok (igénybe vett szolgaltatas, szolgaltatas
igénybevételének igpontja, szolgaltatas igénybevételének helye stb.)

4.2.7.4Adatkezelési cél

Az SP Szolgaltatasnak az igénybevétele.
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4.2.7.5Adatkezelés idkartama

Felhasznalé autorizaciéjat kéven a veédett tartalom igénybevételére
megadott SP oldali munkamenet idejéig, tovabba tadsetben a SP

Szolgaltatas sajat adatbazisdban az igy megadatibkad, valamint tovabbi

adatokat (leggyakrabban a szolgaltatds jelldgdtigg masodlagosan

keletkez adatokat) eltarolhatja hosszabbriglis.
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5 Adatkezelési folyamatok értékelése

5.1 Alkalmazando kdvetelmények

Az adatkezelési folyamatok attekintése soran figydde veend
kovetelmények alatt mindazokat a jogszabalyi retefdseket érteni kell,
amelyek a személyes adatok védelmére vonatkozdaldras vagy kulonos
szabalyokat allapitanak meg. Az alkalmazando kiwveteyek 6sszefoglalasa
soran ennek megfeledn az Adatvédelmi Torvény (a személyes adatok
védelmérl és a kozérdek adatok nyilvanossagarol sz6lo 1992. évi LXIII.
torvény - a tovabbiakban: Avtv.) rendelkezései stefigyelemmel kell lenni

az egyes specialis adatkeZadt érint agazati jogszabalyokra, mint példaul a
fels oktatasi intézmények esetébekrels oktatasi torvény (a fels oktatasrol
sz0l6 2005. évi CXXXIX. torvény - a tovabbiakbanviit vonatkozo
rendelkezéseire, vagy Ftv. végrehajtasardl rendelkez kormany rendelet
(79/2006. (IV. 5.) Korm. rendelet a fetsktatasrol szold 2005. évi CXXXIX.
torvény egyes rendelkezéseinek végrehajtasarobhabmira. Megjegyzend
hogy az egyes adatkezelntézmények tipusat tekintve az agazati szabalyok
korét minden esetben szilkséges tisztazni, és nsggid azt, hogy az adott
szervezetre vonatkoz6 adatkezelésirdsok alapjan mennyiben sziikséges az
adatkezeléshez a felhasznaldk hozzajarulasat kérni.

Az online azonositasi rendszerek, valamint altalabaszemélyes adatok
online kezelésére, gpéseére vonatkozé tagallami szabalyozasoR&HA6/EK
eurépai parlamenti és tanacsi iranyelvvagyis az Adatvédelmi iranyéefy
rendelkezéseinek megfeleh kertltek kialakitasra. Az Adatvédelmi térvény
€s a vonatkozé agazati jogszabalyok attekintésdetnedz Adatvédelmi
irAnyelv rendelkezései alapjan megfogalmazott stakeéélemeények, illetve
szakérti értelmezések attekintése is iranyadonak tekinthigly a tagallami
szabdlyozas kialakitdsa, valamint a tagallami éswmapai unidés szabalyok
alkalmazasa soran célszeek tnik az Adatvédelmi iranyelv 29. cikke
alapjan létrejotta személyesadat-feldolgozas vonatkozasaban az eglén
védelmével foglalkozé munkacsopdr (Munkacsoport) altal elfogadott
szakeért i vélemények attekintése is. A Munkacsoportnak az online
azonositasi rendszerek, valamint altalaban a syesiéhdatok online
kezelésére, gytéséere vonatkozd szakéirivéleményeinek attekintése a jelen
allasfoglalas mellékletében talalhato.

Az éllasfoglalas Osszeallitasa soran az Avtv. @dlle AAl-ban résztvev,
illetve varhatéan tagként csatlakozo intézményekmanatkoz6 éagazati

13 Directive 95/46/EC of the European Parliament afithe Council of 24 October 1995 on the

protection of individuals with regard to the prosieg of personal data and on the free movement of
such data OJ L 281, 23.11.1995, p. 31-50

29/49 oldal



szabalyokat, valamint nemzetk6zi foderativ szensdzajanlasait, gyakorlatat
is figyelembe vettik.

5.2 Foderaciés adatkezelési folyamatok altalanos ér  tékelése

A foderativ egyuttmkodés korében felmerll adatkezelési folyamatok
altaldnos értékelése soran az aldbbi 6t terlletéksgges kiemelni az
adatvédelmi megfeleteg értékelése szempontjabdl:

1. az adatalanyok, vagyis a felhasznalok hozzajardasmélyes adataik
kezeléséhez,

2. a személyes adatok védelme érdekében alkalmazaterddios
azonositok hasznalataval kapcsolatban felmeridtdsak,

3. felhasznal6i adatvaltozdsok kezelése (deprovisinin

4. a metadata fajlokban szereptzemélyes adatok kapcsan felmerdl
adatvédelmi megfontolasok,

5. az attribltum-kiadas rendje,
6. a naplozas.

5.2.1 Felhaszndlo6i hozzajarulas

A személyes adatok kezelése soran minden esetpgeldimmel kell lenni
arra, hogy a személyes adatok kezelése csak azddhnhi jogszabalyokban
el irt, megfelel tajékoztatast kdveen megadott kifejezett felhasznaloi
hozzajarulason alapulhat.

Az Avtv. értelmez rendelkezései szerint a hozzajarulas az érintett
kivansaganak oOnkéntes és hatarozott Kkinyilvanitésaely megfelel
tajékoztatason alapul, és amellyel félreérthetethefeegyezését adja a ra
vonatkozo személyes adatok - teljes kdagy egyes mveletekre kiterjed —
kezeléséhez (Avtv 2.8 (1) 6. pont).

A megfelel tajékoztatason alapuld felhasznaléi hozzajaruléespvat
feltétele, az Avtv. 6.§8-val dsszhangbamz, hogy az érintettel az adatok
felvétele eltt megfelel en kdzoljék azt is, hogy adatszolgaltatasa 6nkéntes
vagy kotelez. Figyelemmel arra, hogy a foderativ egyutkidés kérében a
felhasznalék személyes adatainak kezelése nem thekin kotelez
adatkezelésnek, a foderaciéban tag intézmeények emiregdetben kotelesek
tajékoztatni a felhasznalokat adatkozlésik onkéetgrl. Az érintettet -
egyértelmen és részletesen - tajékoztatni kell tovabba ataattezelésével
kapcsolatos minden tényrfelsorolas], igy kiléndsen az adatkezelés céljar

14 Az Avtv. 6.8-a rendelkezik a felhasznal6i hozrdliis megadasahoz sziikséges tajékoztatas

torvény altal elirt feltételeir I.
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és jogalapjardl, az adatkezelésre és az adatfeldd@dga jogosultakrol |, az
adatkezelés idartamardl, illetve arrél, hogy kik ismerhetik mag adatokat.

A téjekoztatasnak ki kell terjednie az érintett thdaeléssel kapcsolatos
jogaira és jogorvoslati lehetégeire is, igy kiléndsen arra, hogy az érintett
milyen médon és mely személyeknél élhet ezekkebgbkkal. Ebben a
korben kulondsen fontos megjegyezni, hogy az étirgeemélyek szamara
legaldbb egy online elérheteget biztositani kell, amely cimen
kezdeményezhetik az adatkezeléssel kapcsolatosamélzes adataik
modositasat, amennyiben ugy veélik az adatok nemtadliglak, tovabba az
adatok torlését vagy amely elérhedgen altalaban tajékoztatast kérhetnek
személyes adataik kezelédét. A tajékoztatas elvéb kovetkez un. nyiltsag
elve tehat adatvédelmi szempontbdl azt jelenti,yhagszemélyes adatokra
vonatkozo fejleményeket, a velik folytatott gyaktot €s politikat nyiltan
kell kezelni, igy a személyes adatok Ilétezéséneknészetének és
felhasznalasuk f céljanak, valamint az adatkezezemélyének és allando
tartzkodasi helyének megismerésére egyszemszereket kell kidolgoznf.

A hozzajaruldas fogalma alapjan egyértebm megallapithatd, hogy az
adatkezelési hozzajarulast kiterjegzt nem lehet értelmezni, emiatt
szikséges az adatalanyok lehdégszéleskdmbb tajékoztatdsa személyes
adataik életutjardl, hogy a felhasznaldk egyérte@mbe tudjak azonositani,
hogy mely adatkezelési folyamat(ok)hoz nem kivanrediott esetben
hozzajarulni. A megadott hozzajarulasnak, amellétbgy megfelel
tajékoztatason kell alapulni, barmikor visszavonhak is kell lennie, hiszen
a személyes adatok feletti aktiv onrendelkezési, jag hozzajarulas
visszavonasanak jogaval egyltt értelmezhet

Az Adatvedelmi térvény 16/A. 8§(1) bekezdése renedek a felhasznalot
megillet tiltakozasi jogrol, amely az érintett azon nyilasekta, amellyel
szemeélyes adatainak kezelését kifogasolja, és aikemblés megszintetéseét,
illetve a kezelt adatok torlését kéri. A tiltakozpgy akkor gyakorolhatd, ha a
szemeélyes adatok kezelése (tovabbitasa) kizar&tagdatkezel vagy az
adatatvev joganak vagy jogos érdekének érvényesitéséhezaégék, kivéve,
ha az adatkezelést torvény rendelte el. Gyakordltetabba a tiltakozasi jog
akkor is, ha a személyes adat felhasznalasa vaggblitasa kozvetlen
Uzletszerzés, kbzvélemény-kutatas vagy tudomanytatds céljara torténik,
illetve ha a tiltakozas joganak gyakorlasat egyébki@rvény lehetve teszi.

Itt fontos megemliteni az adatkezZele vonatkoz6 agazati szabalyozas
korében a Feloktatasi torvényben foglalt, térvényi felhatalmazaslapuld
adatkezelési engedélyt, illetve a nem torvényi dellmazason alapulo
adatkezelési  hozzajarulast tartalmazé  nyilatkozatotAz  egyes
anyaintézmények ugyanis nem tehetik koteldz a foderédcidoban vald

15 Részletesen lasd. Alabb.

6 OECD Iranyelvek a maganélet védelmégés a személyes adatok hatarokon Aativel

aramlaséardl (OECD Adatvédelmi iranyelvek, OECD, d&lines Governing the Protection of Privacy
and Transborder Date Flows of Personal Data, 1980.)
http://www.oecd.org/document/18/0,3343,en_2649 342815186 _1 1 1 1,00.html

Az OECD alapelvek a kovetkdz adatgyjtés korlatozasanak elve, adatnsgg elve,
célhoz kotottség elve, korlatozott felhasznélade ebiztonsag elve, nyiltsag elve, személyes réskveét
elve, illet leg a felel sség elve.
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részvételt olyan szolgaltatasok igénybevételéhezelyek esetében azzal,
hogy a felhasznald a személyes adatainak kezeleséleen adja a
hozzajarulasat, illeteg az hozzajarulast utdlag visszavonja, tulajdppké a
fels oktatasi torvény alapjan t megillet jogok gyakorlasdban van
akadalyozva.

Kilon esetként kezelend ha a Tartalomszolgéltatd, az Azonositd
Szervezettt megkapott attribGtumokon tul tovabbi adatokat ker
felhasznal6tél. Az ilyen adatok kezeléséhez tortiathasznaloi hozzajarulas
beszerzése a Tartalomszolgaltaté feladata.

Amennyiben a személyes adatok kezelése soran tkzeadh figyelmen kivil
hagyja az Avtv.-nek a felhasznaléi hozzajarulasyaatkozé rendelkezéseit,
az adatkezelés jogszeege kétségbe vonhatd. Jogellenes adatkezeléa aeseté
felhasznald tobb, akar parhuzamosan is megindigigitast kezdemeényezhet
személyes adatainak védelme érdekében. A felhasigaltobbek kozott az
adatvédelmi biztos eljarasat kérheti az Avtv. 2&.8lapjan’, tovabba az
Avtv. 17.8-a alapjan az érintett jogainak megseérteésetén birdsaghoz
fordulhat, valamint a megfelel térvényi feltételek megléte esetén
biintet eljaras, illetleg szabalysértési eljaras is kezdeményezhejpgsért
féllel szembetf.

A Shibboleth felhasznaloi hozzajarulast l1étrehozmalja a uApprove mellett
tobb lehetség is van a user consent modul legeneralasangel€igmel arra,
hogy a felhasznaldi hozzajarulas slsrban az ARP vagy a metadata alapjan
kerul legenerélasara, ettd. részletesebben 4.1.1.3.2. pontot.

Figyelemmel arra, hogy a felhasznalonak azonositkeil magat, mieltt az
IdP-nél azonositana magat (mivel az IdP adatbda&algy pl. az ETR-bl
jelsz6t nem tud kinyerni, ezért a felhasznalénakszey kell azonositania
magat), igy két felhasznaldi fellilettel talalkozliélszer, a felhasznalonak az
NIIF AAl-be tortéen els bejelentkezésekor egy olyan felhasznaléi kulonallo
felllet alkalmazasa, vagy adott esetben a uAppabesgryltt két hozzajarulas
elkérése, amellyel a felhasznal6 nemcsak az SEregsartén attributumok

7 Avtv. 25.§ alapjan az adatvédelmi biztos feldhélja az adatkezela jogellenes adatkezelés

megsziintetésére, melynek eredménytelensége esk@etheti a jogosulatlanul kezelt adatok
zarolasat, torlését, megsemmisitését, megtilthagaadatkezelést vagy adatfeldolgozast, tovabba
tajékoztathatja a nyilvanosséagot eljarasarol.

18 Biintet Térvénykonyv (1978. évi IV. torvény) 177/A.8-a pjan, aki a személyes adatok

védelmérl vagy kezelését sz6l6 torvényi rendelkezések megszegésével mgthlaszonszerzési
célbdl vagy jelents érdeksérelmet okozva a) jogosulatlanul vagy ®lcéltér en személyes adatot
kezel, b) az adatok biztonsagat szolgal6 intézkesldaulasztja, vétséget kovet el, és egy évig derje
szabadsagvesztéssel, kdzérdekunkaval vagy pénzbiintetéssel biuntetenfl Szabalysértésekr
218/1999. (XII. 28.) Korm. Rendelet 26. §.-a alapgki a) a technikai adatvédelem kovetelményeinek
nem tesz eleget, b) az érintettet a személyes ladatdelméhez, illeteg a kozérdek adatok
nyilvanossagéahoz valé joganak gyakorlasaban akerZdy hatvanezer forintig terjegpénzbirsaggal
sujthatd. Ez utébbi esetben a kerileti, telep(jEgyz jogosult eljarni az adatvédelmi szabalysértés
Ggyében.
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5.2.2

kiadasahoz jarul hozza, hanem ahhoz is hozzajatulagdja, hogy az
intézményi adatbazisbdl személyes adatai atkeekjeax |dP adatbazisaba.
Az els felhasznaloi felllet esetében tehat a felhaszm@bzajarul azon
adatok kezelésehez, amelyekkel az IdP vele kapgbsolanar rendelkezik. A
masodik felhasznaloi felllet esetében pedig a $ih@o mar a uApprove
hasznalataval az egyes alkalmazasok hasznaldtaakhoz jarul hozza, hogy
az IdP kiadja az adatait az adott alkalmazast Utem&P részére. Ezzel egy
id ben célszer, hogy a felhasznalé megadja az SP adatkezelésétién
hozzajarulasat is. Az IdP adatbazisaba (LDAP) atkedatok minségének
biztositasa (adatok tisztasaga, hatalyossaga éreeké&rdekében fontos, az
Ujabb hozzajarulds megadasa, igy a két adatb&@pgalszinkronizalt adatok
adatvédelmi szempontbdl is megfekk. Az SP-k adatkezelési szabalyzatait
célszer egy fellleten dsszegpve tarolni és az adatvédelmi és adatkezelési
szabdlyzatok elhelyezése a uApprove felliletén egyitgr segitségével.

A felhasznalbéi hozzajarulas felhasznaloi fellleliét en kivanatos, hogy a
felhasznalé a hozzajarulasat személyes adatairaidsehez egyedileg tudja
megadni, igy amennyiben egyes személyes adatagmkdseéhez nem jarul
hozza, azt anélkdl tudja megtenni, hogy a szolg&Etagenybevételél
teljesen le kellene mondania.

Amennyiben ilyen egyedi felhasznaléi hozzajarulasokgadasara nincsen
mod, akkor is szikséges a felhasznaldi hozzajarkéidsekor egy olyan
felhasznaldi fellletet biztositani, amelyen kerékat felhasznald kdzvetlenul
hozzafér az adatkezehdatkezelési szabalyzatahoz, tovabba amely johtat
helyen tartalmaz tajékoztatast az adatkezelérhetségérl, amelyen
keresztll a felhasznald tajékoztatast kérhet szamaédatainak kezelésér
illet leg kezdeményezheti adatainak modositasat. Az ereltsi szabalyzat
elérhet ségét megfelekn biztositja a korabban emlitett pointer alkalnsaza
felhasznald fellleten.

Felhasznaloi foderacios azonositdo hasznalata

Alapvet kovetelményként fogalmazhat6 meg a foderacion libeli
adattovabbitast illeen, hogy a felhasznaléhoz kapcsol6édd felhasznaloi
foderacios azonositd (,kulcs”) ne egy olyan szem&lywzonositdo legyen,
amely alapjan a felhasznal6 azonositdsa az Azan8gziervezeten kivil mas
személy vagy intézmény szamara konnyen elvégezhit Felhasznaloi
hozzajarulds kapcsan kifejtett tajékoztatadsi katdlség alapjan az
adatkezelnek megfelelen tajékoztatni kell a felhasznalét arrdl, hogy
személyes adataival mi torténik az adatkezelésnsoka olyan azonosito
esetében, amely elsorban gép altali értelmezésre alkalmasak a feltddéz
szaméra nem az adat értelmezbége a lényeges, hanem az, hogy az
adatkezelés folyamata, az adat életutja legyeretdsen roéviden és érthen
feltarva a felhaszndlé szamara, hogy az igy felvazmlatkezeléshez
egyertelmen hozza tudjon jarulni, illeteg hozzajarulasat megfelein vissza
tudja vonni (Id. részletesen Felhasznalbi hozz&aju

Altalaban elmondhatd, hogy ha a Tartalomszolgéltaein kapja meg az
autorizacidhoz vagyis az dorrasokhoz valé hozzéaférés engedélyezéshez
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szikséges valamennyi adatot, akkor azokat kozidtlekeri el a
felhasznalétél. Az adatok kezeléséhez valé hozal@gr beszerzése, az
adatkezelésnek az Avtv.-ben it feltételeknek valé megfelelése ebben az
esetben is az adatot kétartalomszolgéltatdo feladata és fekdége. A
Tartalomszolgaltato altal elkért tovabbi adatokkai hozzajarulas esetében
NIIF AAl szdméara ajanlatos lehet @ni az Azonositd Szervezetek
védelmében, hogy csak olyan Tartalomszolgéaltatoketleek tagjai a
foderacidonak, akik a felhaszndldo hozzajaruldsat igz elkért adatok
tekintetében is az Adatveédelmi torvény rendelkein@gemegfelelen szerzik
be és az adatokat is ennek megfelrlkezelik®.

Noha a NIIF AAI nem kivanja szigoru keretek kozéréani, a szervezetek
valasztasat az azonositokat ilkem, azonban célszelehet, hogy a NIIF AAl
ajanlas formajaban fogalmazza meg, mely azonoditsznalata tekinthet
célszernek, illetve, hogy az egyes azonositok hasznalattée mik az
el nyok és hétranyok, adatvédelmi, illetve adatbizéginsszempontokat
figyelembe véve. Fontos eszkéze Ilehet a foderatizervezet
m kod képességének és az egyes entitasok altal kovgsbidatok nyomon
kovetése soran egy kdzponti féderacios nyilvansavizetése arrol, hogy az
egyes SP-k milyen azonositét hasznalnak.

Egy SP alatt tobb alkalmazas is futhat, de ez kitidatd Ugy is, hogy minden
Tartalomszolgéltatohoz egy kilon SP-t hoznak lemeennyiben a kilonb6z
alkalmazasokhoz kulonb6zattribUtum-kiadasi szabalyzatra van szikség,
akkor az utobbi leheségnek kell megvalésulnia, igy minden
Tartalomszolgaltatéhoz egy kuloén SP fog tartozni).

A felhasznalok jogosultsaganak megvaltozasat, idgt megsznését nem
célszer automatizalt adatkezelés modszerekkel kovetretvll elvégezni.
Fontos szempont a deprovisioning alkalmazasa stwégy az SP-k csak a
legszikségesebb informacidkat kapjak meg a fell#@dwmi, igy tobblet adat
tovabbitaséara ne keriljon sor.

Altalanossagban elmondhatd, hogy jelenleg nem kezel bekdvetkezett
valtoztatasokkal egyiitt a Tartalomszolgaltatoknagkiildend értesitéseket
megfelelen. Igy az IdP nem értesiti az SP-t a felhasznéfuszaban
bekdvetkezett valtozasokrél, azonban a fien valtoz4s alapjat jelentheti,
hogy az egyes szolgaltatok érdekeltek a felhaskrédonatkoz6 adatokban
bekovetkezett valtozasok kovetésében. Megjegyzehdgy a felhasznald
torlése alkalmazas fugtspecifikus feladat.

Az NIIF AAI alapvet en a résztvek kozotti bizalmon alapul, igy kiléndsen
Azonositd Szervezet és a Tartalomszolgaltatok kidaizalmi viszonyon. igy
a Tartalomszolgaltatok megbiznak abban, hogy amégitd szervezet csak
hiteles és naprakész adatok alapjan azonositjdhasfmaldokat. A bizalmat
er sitheti, amennyiben a felhasznald statuszanak ntegadarol, igy
barmely jogosultsaganak valtozasarél vagy megszérl az Azonositd

9 A konkrét javaslatok megfogalmazésa a késekben elkészitendfoderaciés adatkezelési

és adatvédelmi szabalyzat, valamint a Tartalomsialgk adatkezelését atfogd adatvédelmi ajanlas
részét fogja képezni.
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5.2.3

5.24

Szervezetnek a leheteggyorsabban tajékoztatja az érintett résztkel; igy
kilénosen a Tartalomszolgéltatokat.

Felhasznal6i adatvaltozasok kezelése (deprovi  sioning)

Adatvédelmi kotelezettségként az Avtv. 7.8 (1) lzelése mondja ki, hogy ,A
kezelt személyes adatoknak meg kell felelniik @blal kovetelményeknek:
[...] b) pontosak, teljesek és ha szikségesizdr ek; c) taroldsuk maddja
alkalmas arra, hogy az érintettet csak a taroldghoz szikséges ideig
lehessen azonositani.”

Mindez azt jelenit, hogy az adatvaltozasok esetZradatok valtozasanak
kovetésére az SP-knek is fegyelmet kell forditaniuk

Ez a gyakorlatban az egyes SP-knél kiulonbidmdokon torténhet, ennek
feltrasa és meghatarozasa az SP-k feladata.

A harom lehetséges maodszer (pull, push, expire)ilkézpush mddszer a
leginkabb adatvédelem barat megoldas. A pull mddszsszaéléseket
eredményezhet, azért annak alkalmazasa eseténiocaddic szervezési
intézkedések alkalmazasa sziikséges (kontrollalt pddszer). Az expire
modszer alkalmazéasa akkor javasolt, ha valamilydrolosem a push, sem a
kontrollalt pull médszer nem valésithatd meg.

Metadata

Figyelemmel arra, hogy a metadata fajl publikusigds mindenki szadméra
nyilvdnosan hozzéaférhet és letblthet, ezért az alairt metadata fajlok
felhasznalési feltételeit a foderacionak egyérteimmeg kellene hataroznia.
A foderacio tagjai kozotti egyuttrkddés soran nem kertlhet sor tehat a
metadata fajlban szereplinformacioknak azok eredeti céljaval ellentétes
hasznalatara. A felhasznalasi feltételeknek és sezndathoz szikséges
ajanlasok és szabalyok megfogalmazasara a fodekdi@ponti szervezeti
szintjén van szikség.

Figyelemmel arra, hogy a metadata fajlok tartalraizszemélyes adatokat is,
igy a technikai és adminisztrativ kapcsolattarténszlyek elérheségére
vonatkozo adatokat, az ezen adatok kezeléséhezntohozzajarulas az
adatalanyok részér elengedhetetleff A hozzajarulas megadasaval egy
id ben az érintett személyeket tajékoztatni kell aigl hogy személyes
adataik kezelésének célja az egyes intézményekttkdaimmunikacio és
bizalom kiépitésével ©sszhangban az eléd#gf biztositsa, tovabba
tajékoztatni kell ket arrél is, hogy személyes adataikkal mi fogéonie és
mi torténhet a foderativ egyittkodés keretében. Az adatalanyok
hozzajarulasanak beszerzése és a hozzajarulagesokatos dokumentumok
adminisztraciéja minden esetben az adott intéznelayata.

20

Id. részletesen Felhasznaloi hozzajarulas.
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Az NIIF AAl szamara célszenek t nik alapelvként régziteni, hogy a

metadataban megjelenntézményi adatok, tovabba példaul az adminidztrat
kapcsolattartok személyes adatai, elérbige kéretlen elektronikus tUzenetek
kikildésére ne legyen felhasznalhato.

5.2.5 Attributum-kiadas rendje

Az |dP-nél az SP részére az attribltum kiadas éeedggyrészt célszer
ko6zponti szinten egy foderacids ajanlast megfogaimaz IdP-k szamara és
egyben a kézzel tortérszerkesztés helyett az Attribute Release PolidyRA
alkalmazasat elrni. Az SP-k szamanak novekedésével az ARP
alkalmazaséanak jelerdége az IdP-k részérmegn het, mivel a nagyszamu
Tartalomszolgaltatok részére kiadando attribGtumkiadasi rendjének
szabdlyozdsa kézzel szerkesztve tobb kényelmetigeksgarhat. Erre is
tekintettel célszer egy olyan megoldas alkalmazasa, pl. az ARP haatzyal
amellyel az IdP-k valamennyi SP felé egyszerre akidgzabalyozni az
attributum-kiadas rendjét. Ez utdbbival kapcsolath@ntos szempont hogy a
kézzel tortén szerkesztés mellet hasonléan nem ajanlatos eggsdal
automatizalt attributum-kiadas szabaly alkalmaz&sa.

Az attribltum-kiadas alapvet szabalyait illeten célszemek t nik
megkulonboztetni a koteleen kiadand6 (required) és a javasolt (desired)
attributumok korét azzal, hogy a kiadando attribumie korét elssorban csak

a kotelezen, az egyes alkalmazasok kidéséhez feltétlenll szikséges
attributumok kiadasara célszdesz kiteni.

Fontos hangsulyozni, hogy a Resource Registry-ze8Rak csak olyan — az
Attribatum Specifikacioban szerepl— attribitumokat jeldlhetnek meg
kotelez attribatumként, amelyek a szolgaltatas igénybdéez feltétlendl
szikségesek. Alapelv — és ezt a foderacio s opaekta jovahagyas et
ellen riznie kell — hogy a kotelez attribitumok kére a lehetlegsz kebb
legyen. Példaul:

. foderaciés azonosito

. affiliation

. home organization type

. eduPersonPrincipalName.

5.2.6 Napl6zas

Az NIIF AAl-ban minden adatkezelési folyamathoz &spléddan torténik
naplézas. Az egyes adatkezelési folyamatok esetébeivzott adatokat az
egyes adatkezdt esetében a felhasznald részére megismerhdiell tenni.
Az egyes adatkezelési folyamatok esetében a felhl¥at a kezelt személyes
adatok koreérl, kulon-kalon megjeldlve az egyes adatkezelésbladl minden
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esetben tehat kilon tajékoztatni kell. A felhasakiaak tovabba fel kell hivni a
figyelmét arra is, hogy személyes adataikat nerk agaalkalmazas nkodtetés
erdekében, hanem anonimizalt mddon statisztikaiokeal fel kivanjak
hasznalni.

A fentieken tul a felhasznalokat tajékoztatni k&dvabba arrdl is, hogy a
naplézasi adatok megzéséere mennyi ideig kerdl sor. Figyelemmel aragyh
az NIIF AAl, illet leg az NIIFI, mint Uzemeltet szdméra adatmergési
kotelezettséget jogszabaly nem ir ,elaz adatmegzés idtartamat az
adatkezelési célok alapjan meghatarozhatd legebbidd tartamot célszer
el irni. Az NIIFI, mint Uzemeltet szempontjab6l a Discovery Service
naplézasa esetében célszeizsgalni a napldézassal kapcsolatos adatvédelmi
rendelkezéseknek valé megfelelést. Figyelemmel &gy a naplozas lokalis
szinten, az egyes intézmények maguk allitjak be,NHE AAIl részér |
célszernek t nik egy, a naplozassal kapcsolatos altalanos féderéaajanlas
megfogalmazas.

A Discovery Service naplozasi tevékenysége korébetenleg csak a
webszerver naplozik, ami most a felhasznalé véastt igy az IdP-t nem
naplézza. Ha alkalmazas szinten is torténik nagléakkor az IdP-valasztast is
naplozni fogja. Célszer ha a naplozassal kapcsolatos allasfoglalas ne
implementacio fugglegyen.

A 4.1.4. pontban irtaknak megfeleh az NIIF AAl-ban a naplézas az egyes
adatkezelési folyamatok esetében alapsetharom adatkezelési cél alapjan
torténik, igy

1. a hibakeresés érdekében,
2. bizonyos adatoknak a statisztikai célu felhaszeadidekében,
3. jogellenes felhasznal6i tevékenységek felderitése.

A hibakeresés érdekében tortéradatmegrzési idtartamot a technikai
segitségnyujtas tipikus ithrtamahoz kell igazitani.

A naplofajloknak statisztikai célu adatgtgése soran keletkezett adatokbol
kozvetlen személyes adatok nélkul is lehetségeséletileg egy-egy
felhasznalé azonositasa (pl. probléma felmerilugidan magas szolgaltatasi
igénybevétel — intézmény beazonositasa egyszerazon belll az adott
szolgaltatas beazonositas — pl. adott tudomanygsifatokat egy intézményen
bell csak X vagy Y személy veszi igénybe — szerbélyzonositasa). Erre a
naplofajlok statisztikai célu felhasznalasa sorgpdiemmel kell lenni.

A jogellenes felhasznal6i tevékenységek felderitkée korre bonthatd: 1)
b ncselekmények és szabalysértések felderitése2pfethasznalasi feltételek
betartdsdnak ellerzése. Az els esetben adatgjtés nem tortéhet, mivel az
NIIF AAI tagjai nem nyomozo hatésagok, ezerhbilddzeési és lmmegel zései

tevékenységet nem végezhetnek. A masodik esetbatokady jtésére sor
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kerllhet, de az adatkezelés célszégét minden esetben egyedileg kell
vizsgalni.

Figyelemmel arra, hogy az egyes intézmény kuloikiés egyedileg kezeli a
naplézassal kapcsolatos bedllitasokat, célsedr t nik, hogy az NIIF AAl
konkrét ajanlasokat fogalmazzon meg a napléozaszagdyoknak megfelel
m kodtetésével kapcsolatban.

5.3 Egyes adatkezelési folyamatok ertékelése

5.3.1 IdP AAI kapu adatbazis feltoltés

Az intézményi adatbazisban, cimtarban szereplatoknak az IdP AAI kapu
adatbazisiba torténataddsa, olyan adatmozgés, amely intézményeni,belll
bels adattovabbitasnak tekintendigy nem okoz adatvédelmi szempontbdl
problémat, ha az anyaintézmény altal korabban]radenalonak személyes
adatai kezeléséhez vald hozzajarulasa erre az exdddkre is kiterjedt.
Ellenkez esetben az IdP AAl kapu adatbazis feltbltéséheikseges
hozzajarulast az érintettekimeg kell szerezni.

5.3.2 IdP AAI kapu adattarolas és karbantartas

Az adatok tarolasa és karbantartasa soran figyetdnkell lenni az Avtv.
szerinti adatminség biztositasara vonatkoz6 kovetelményekre. Az
Adatvédelmi torvény rendelkezései alapjan, az ad&tés soran a személyes
adat felvételének és kezelésének nemcsak tiszesgsggés torvényesnek kell
lennie,** de az igy rogzitett adatnak pontosnak, teljeséskha sziikséges
id szernek is kell lennie. Ezen kivil a személyes adablddr mdodjanak
alkalmasnak kell lennie arra, hogy az érintett ds#tnalot csak a tarolas
céljahoz sziikséges ideig lehessen azonosftani.

Amennyiben a rogzitett adatok egy un. authorita@flatbazisban rogzitett
adatok alapjan folyamatosan frissulnek, és ezértadatok idszer sége,
pontossaga nem vitatott, akkor az adatreéggel kapcsolatos adatvédelmi
kovetelmények teljesitése kevesebb problémat jekerdnban ha az adatok
egy nem autoritativ, vagyis nem egy megbizhatd ésvalozasokat
folyamatosan kovet rendszerbl szarmaznak, akkor kulon gondot kell
forditani az IdP Uzemeltetése soran arra, hogydaman séggel kapcsolatos
kovetelményeknek az IdP adatkezelése megfeleljen.

2L Az adatkezelés soran a korébban ismertetett erlisi és felhasznali hozzajarulassal
kapcsolatos feltételeknek eleget kell tenni.

2 Avtv. 7.8
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5.3.3 IdP AAI kapu vélasztas

A Keres szolgaltatds esetében az adatkezeléshez val6 dndagpak az IP
cim, valamint a felhasznalé6 valasztasara kell jaterie, tehat a
felhasznaldnak tisztaban kell lennie azzal, hodySaalkalmazas hasznalata
soran mind az IP cime, mind az azonositani képes IdP-re vonatkozo6
valasztdsa targya az adatkezelésnek. Axéisztd fellleten megjelenitett
tajékoztato, illetve a tartés cookie elfogadasammatkozd hozzajarulas
megadasa mindenképpen sziikséges. A Ksrefgaltatas rendelkezésére all
egyrészt a felhasznalo IP cime, a felhasznalo x@satol figgen pedig az
az adat is, hogy a felhasznalét melyik IdP azojeosifmennyiben a
felhasznald kulon hozzajarul ahhoz, hogy a Keseslgaltatas megjegyezze a
valasztasat, a DS a cookie elhelyezésével adatogatt, és igy adatkezelést
végez, amely adatkezeléshez szikség van a fellhdshoazajarulasara.
Hozzajarulas megadhaté oly mdédon, hogy a felhaézre@ elvalasztd
felileten ad engedélyt az adatok rogzitéséhez, baronmegfelelen
tajékoztatni kell a felhasznal6t arrdl is, hogy mgndeig tarolédik a cookie,
tovabba, hogy az adatkezeléssel kapcsolatos thémkgogaval ugy élhet,
hogy a cookiet kitorli a browseréb Szintén tajékoztatni kell a felhasznalét
arrol, hogy egyébként az adatkezeléstadama a cookie lejarati idejének
vége.

5.3.4 Felhasznalo bejelentkezés

A felhasznalé bejelentkezése a korabban emlitettekmegfelelen két
|épésbl allé adatkezelési folyamat. Eldépése a felhasznald azonositasanak
folyamata, mig a masodik adatkezelési |épés a deit@ora vonatkozo
attribitumok tovabbitdsanak folyamata, amely tuaj@ppen az Azonositd
Szervezet és a Tartalomszolgaltaté kozotti Uzetnasakon alapul.

A megbeszélések soran egyérteém megfogalmazodott az a foderacios
alapelv, hogy az egyes entitasok autondm maédorhdésék el, hogy milyen
attribitumokat kérnek és milyen attribGtumokat adnke a foderativ
egyuttm kodés keretei kozott. Ennek megfeksh mind az attribdtum kiadas,
mind a kiadas rendjét alapveh meghatarozo6 attribatum kiadasi szabélyok
meghatarozasa soran figyelemmel kell lenni arrgylaz egyes entitasok csak
a m kddésukhoz feltétlentl szikséges adatok kiadasaet&fek meg,
illet leg a foderacié csak ilyen a gyakorlatot tamogasson

Szilkséges lehet, egy olyan beddjarasi rend kialakitasa is, amely az Gjonnan
csatlakozé SP-k altal kért adatokat illeh tartalmaz ajanlasokat, igy példaul
arra vonatkozoan, hogy milyen adatok igényelektegyaltalan az SP-k altal.

A Tartalomszolgéaltatok altal kért attribGtumokra natkozéan fontos
megemliteni azt, hogy az Adatvédelmi torvény alapja kulonb6z

adatkezelési folyamatoknak minden esetben meg feddnilk a célhoz
kotottseég elvének. Az Avtv. 5. 8§ alapjan személgemtot kezelni csak
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meghatarozott célbol, jog gyakorlasa és kotelezgtteljesitése érdekében
lehet. Az adatkezelésnek minden szakaszaban médekelhie e célnak.
Tovabba, csak olyan személyes adat kezellahely az adatkezelés céljanak
megvalosulasahoz elengedhetetlen, a cél elérédkadmas, csak a cél
megvalosulasahoz szikséges meértékben és ideig. dard¢io tagjaiként
résztvev Tartalomszolgaltatdk a személyes adatok kérédeeBsése soran
ezen alapelvnek megfel@n kotelesek eljarni.

A Felhasznald altal az azonositas céljabdl megddibiisznald név és jelszo
atadasahoz, valamint a foderativ egyuttdéshez sziikséges attribltumok
entitdsok kozotti cseréjéhez a felhasznalonak whgsz adatok megadasakor
vagy a Felhasznalé személyes adatainak az anyaiétdz adatbazisaba
tortén adatbevitel idején hozza kell jarulnia. Fontos jeggezni, hogy
minden esetben a felhasznalé hozzajarulasanakobkattirak és megfelel
tajéekoztatason alapulénak kell lennie, tovabba ezoazajarulas barmikor
visszavonhat6 kell, hogy legyen az Adatvédelmi édgben biztositott
titakozasi jognak megfelekn. A megfelel tajékoztatdson alapulo
hozzajarulds tovabbi feltétele az érintett tisztAbegyen az adatfelvétel
onkéntességér.?®

5.3.5 Szolgaltatas igénybevétele

A Szolgaltatas igénybevétele azt a koztes folyamaetdli, amikor a
felhasznalé azonositasa az IdP oldalan megtorténigg az SP szamara
szUkséges autorizaciohoz az adatokat az Azonogiébvé&ret eljuttatjia a
Tartalomszolgaltatd részére. Ez a folyamat az Asierinti adattovabbitas,
vagyis a torvény altal kilon nevesitett adatkezel®d*. Ennek az
adatkezelési folyamatnak nem része az adatkezaidslyet az SP oldali
szolgéltatas végez, a szolgaltatas hasznalata koAzeAzonositd Szervezet
altal a Tartalomszolgaltatd részére atadott attmimok korét az AttribUtum
kiadasi Szabalyzatban egyrészt a lehegjsz kebb kdrben kell meghatarozni,
illet leg az igy atadott attribltumok, tehat személyeatakd sorsarol a
Felhasznalot megfeledn tajékoztatni kell. Fontos, hogy ennek a
tajékoztatasnak, még a szolgaltatas igénybevétdiett, etehat az
attribitumoknak az SP részére tortémadasa eltt meg kell térténnie. Az IdP
AAI kapu altali azonositds megtdrténtekor, még BzARI Kapu részére az
attribitumok atadasat megelen célszer a felhasznalé egyedi, az adott
adattovabbitasra vonatkoz6 hozzdjaruldsanak a taéseee. Az egyedi, az
adott adatkezelési folyamatra vonatkozé eseti $lhaloi hozzajarulas
adatvédelmi szempontbdl kedvéb, mint egy altalanos felhasznaloi
hozzajarulas, amelyet a felhasznalé az adatain#zanositdo Szervezet sajat
intézmeényi vagy az IdP AAl foderécids adatbézisabld bekerilésekor ad.
Az igy egyedileg megadott felhasznaléi hozzajardsealmazasa révén a
felhasznaldk az Avtv. altal biztositott jogaikkatjyitudnak élni, hogy az
egyedi adatkezelés esetében, egy-egy tartalom#zdégiigénybevétele soran

23

24

Részletes szabalyokat I. Felhasznalé hozzajacutasilatt.

Id. Definiciok d) pont.
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kulon-kdlon is eldonthetik, hogy adataik kezelégébadban hozza kivannak-
e jarulni. Az egyedileg megadott felhasznaléi h¢gmzdas megadasahoz
szolgalhat eszkdzként példaul a uApprove rakalmazas®

5.3.6 SP oldali szolgaltatas adatkezelése

Az SP altal Gzemeltetett alkalmazas esetében, raagartalomszolgaltato
felel az alkalmazas részére atadott személyes ladaiatonsagaért,
védelméért. A Felhasznaldé hozzajarulasdnak megfagékoztatason kell
alapulnia, tovabba ki kell terjedni személyes adatakezelésével jaro teljes
folyamatra. Ez az adatkezelési folyamat az SP altalds sajat bels
adatvédelmi szabalyainak és rendelkezéseinek ne¢gfal kell, hogy
m kodjon, mivel a foderacios adatkezelésnek ez afot mar nem része.

A foderacié részeét célszer ugyanakkor elvarasokat megfogalmazni a SP
oldali szolgéaltatasok adatkezelésével kapcsolatobsren a felhasznaldi
oldalr6l nézve az SP oldali szolgaltatasok adalksaek minsége
jelent sen meghatarozza a foderacié egésze iranti felhsziizalom
szintjét.

% |d. Emlékeztet VIII. Felhasznal6i hozzajarulas
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Mellékletek

NIIF AAI és a fels oktatasi torvényen alapulé adatkezelés

A fels oktatasrél szo6ld 2005. évi CXXXIX. torvény 34.8-arthimazza a
fels oktatasi intézményekben torténadatkezelés alapvet szabalyait,
valamint a felsoktatas informaciés rendszerre vonatkozadrakokat.

A hivatkozott rendelkezés alapjan a falktatasi ,intézmény kezelheti a
hallgaté személyének azonositaséra és elé&bgére szolgalé adatokat (név,
szlletési hely, id, allampolgarsag, allando lakohely és tartdozkodeady,
telefonszam), valamint a hallgatéi jogviszonnyabzifiigg adatokat. Ez
utobbi koérben kilénésen a felvételeivel kapcsolatmatokat, hallgato
tanulmanyainak értékelését és nsfését, a vizsgaadatokat, a hallgatdi
fegyelmi és kartéritési Ugyekkel kapcsolatos adstdbkMas torvények az
intézmény szamara kotelan el irjdk bizonyos személyes adatok kezelését,
bizonyos esetekben koteles példaul nyilvantartariadgaté addéazonosito
jelét, tarsadalombiztositasi azonosité szamat, Imhevallasi, illetve a
kulonboz fizetési kotelezettségének csak igy tud elegetiten

Minden mas adatot csak akkor kezelhet az intézmiayahhoz az érintett
el zetesen hozzajarult. A kezelt adatokat csak ak&betl az intézményen
kivilre tovabbitani, ha az érintett ehhezzetesen hozzajarult, illetve ha az
adattovabbitast torvény étja.

A fels oktatasi torvény 34.8 alapjan a fei&tatasi intézmeény
rendeltetésszer m kodéseéhez, munkaltatéi jogok gyakorlasahoz,
alkalmazottak kedvezményekre val6 jogosultsag @bsahoz és igazolasahoz
szlikséges adatok, valamint a beiratkozott hallgtitdslapja. Az adatkezelés
és tovabbitas rendjét az intézményi Szervezeti dNEsi Szabalyzat irja le,
vagyis ebbl a szempontbdl az egyes intézmények (IdP-k) SZM&Z
iranyadé.

A fels oktatas torvény 2. sz. melléklete rendelkezik as tdtatasi
intézmeényekben nyilvantartott €s kezelt személgasinleges adatokrél. A
melléklet alapjan a fel®ktatasi intézmény a hallgaték adatait ilext a
torvény alapjan a kdvetkeadatokat tarthatja nyilvan:

a) felvétellel 6sszefliggadatok:

[.]

b) a hallgat6i (kollégiumi tagségi, doktorjeldltpgviszonnyal 6sszefligg
adatok:
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ba) a hallgaté neve, szlletési neve, anyja nevdgtesi helye és ideje,
allampolgéarséga, bejelentett lakohelyének, tartdakohelyének cime,

eértesitési cime és telefonszama, elektronikus dewél, nem magyar
allampolgér esetén a Magyar Koztarsasag terilesdh tartozkodas

jogcime és a tartézkodasra jogosito okirat - kii@mwveny szerint a

szabad mozgas és tartézkodas jogaval rendelkeemélyek esetén a
tartozkodasi jogot igazolé okmany - megnevezésanaz

bb) a hallgat6i (kollégiumi tagségi, doktorjeldltvendéghallgatoi)
jogviszonya keletkezésének és megesének idpontja és mddja, a
hallgato altal folytatott képzés megnevezése, altAmogatottsaga és
munkarendje, a hallgatd tanulményainak értékelésesgaadatok,

megkezdett félévek, igénybe vett tamogatasi, ica hallgatoi

jogviszony szinetelésének ideje,

be) a hallgatéi juttatasok, kollégiumi elhelyezémtai, a juttatasokra
valé jogosultsag elbirdlasahoz sziikséges adatadciémd helyzet,
szul k adatai, tartasra vonatkoz6 adatok),

bf) a hallgatéi munkavégzés adatai,

.....

bh) a fogyatékossaggal &kt megillet kulonleges banasmaod
elbiralasahoz szikséges adatok,

bi) a hallgatoi balesetre vonatkozo6 adatok,

bj) a hallgaté didkigazolvdnyanak sorszama, a ké@pzsazonositd
szama,

bk) a hallgaté azonositdé szama, tarsadalombiztrsitdnosito jele,

bl) a zardvizsgara (szakmai vizsgara, doktori véz)ésvonatkozo
adatok,

bm) a hallgatdi jogviszonybdl addéddé jogok és kditeteségek
teljesitéséhez sziikséges adatok;

c) a hallgatoi palyakévetéssel kapcsolatos adatok;
d) a hallgaté ad6azonosité jele;
e) az adatokat igazol6 okiratok azonositasara akolpatok.

A fentiekben felsorolt adatokon kivlili adat kiz&agl az érintett
hozzajarulasaval tarthato nyilvan, kezelhet

Megjegyzend, hogy az egyes, intézmeényi azonositok, mint a iNefbd,
ETR-kod stb., a feloktatasi torvényben kilon nem nevesitett hallgatoi
azonositd kodoknak tekinthetk. Ezek az azonositok valdjaban olyan
kapcsolati kodok, amelyek a fetsktatasi intézmény hallgatéinak az
intézményen belili azonositasara szolgal, vagys d&tatasi intézmeény a
bels , elektronikus Ugyintézési rendszerében tortémonositasra szolgal. Az
adatalanyokat kéddal azonositjuk, egy masik adatkeben pedig a kodot a
kivant informacioval kapcsoljuk 6ssze, igy két kidoz adatkezelésen
keresztil hozzuk kapcsolatba az adatalanyt és &mmacio. Az igy
kialakitott €s az intézmény belbasznélataban alkalmazott azonositd kddokra
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a fels oktatasi torvény adatkezelési engedélye nem tddijegbhat ezek csak
az érintett hozz4jarulasaval tarthato nyilvan, Kee.

A hivatkozott melléklet kimondja tovabba, az adatmkabbithatésagaval
kapcsolatban, hogy a felsktatasi intézmeény (1) fenntartdéja részére
valamennyi adat, amely a fenntartdi iranyitassabzéfligg feladatok
ellatasahoz szikseéges; (2) a birésagnak, (3) reédnek, (4) tgyészségnek, a
(5) birésagi veégrehajtonak, (6) allamigazgatasingmk a konkrét gy
eldontésehez szikséges adat; a (7) nemzetbiztorsaggalat részére
valamennyi adat; a (7) felsktatasi informéacids rendszer kodéséeért felek
szerv (Oktatasi Hivatal) részére valamennyi ad48)aiakhitel Kézpontnak

a tanulmanyok folytatasaval 6sszeflgglatok.

A fenti térvényhely alapjan a foderativ egylutkidés keretében atadott
adatok tekintetében a felsktatasi térvény altal biztositott térvényen alapul
adatkezelés nem alkalmazhaté. Ennek megfetel a felhasznaldk
hozzajarulasanak beszerzése minden esetben szsiksége

A fels oktatasrdl szo6ld 2005. évi CXXXIX. térvény egyesdelkezéseinek
végrehajtasarol szolé 79/2006. (IV. 5.) Korm. rdatd@5/B-C.§-a rendelkezik
a hallgato (doktorjel6lt) személyes és tanulmardatainak nyilvantartasara
szolgdlo torzslaprol, amelyet a fetdktatasi intézmények kotelesek vezetni. A
Kormany rendelet 15/E és F.8-a rendelkezik a hallgairatkozasi, valamint
a doktorjeldlt regisztracios lapjardl, illetve azo&on nyilvantartott adatok
korér | és a nyilvantartasra vonatkozo szabalyokradl.

A fentebb hivatkozott tdérvényhelyek szolgalnak indmnutatasul az egyes
.-anyaintézmények” altal nyilvantartott, a foderdmd hasznalt személyes
adatok kezelésekor. Igy kiilonésen fontos kiemehugy a felsoktatasi
intézmény hallgatdjanak a 15/E.§8 (3) bekezdésbeglalfak szerinti a
hallgatéi adatkezelési nyilatkozatarél, amely ardikbzasi lap mellékletét
képezi. A Kormany rendelet 15./N.§-a alapjan a dsdlli adatkezelési
nyilatkozat a nem koételeen kezelt adatok kezeléséhez valé hozzajaruldsra
szolgél, és mint koételez formanyomtatvany a felgktatasi intézmény
alkalmazni kotele&®

% A hallgaté adatkezelési nyilatkozat formanyomdaty mintaszévege a 79/2006. (IV. 5.)

Korm. rendelet 10. sz. mellékletének részét kéfeziX. pont)
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On-line azonositadsi rendszerek az adatvédelmi irany elv
tikrében

Az online azonositasi rendszerek, valamint altalabaszemélyes adatok
online kezelésére, gjpésére vonatkozo tagallami szabalyozas@sa16/EK
eurdpai parlamenti és tanécsi iranyelvvagyis Adatvédelmi iranyefV
rendelkezéseinek megfeleh keriltek kialakitasra. A tagallami jogszabalyok
és az Adatvédelmi irAnyelv rendelkezései melletinhan az Adatvédelmi
iranyelv  29. cikke alapjan Ilétrejott,a személyesadat-feldolgozas
vonatkozasdban az egyének védelmével foglalkozé nkatsopott
(Munkacsoport) altal elfogadaizakért i vélemeényekis iranyadoak.

A tagéallami szabalyozas kialakitasa, valamint altagni €s az eurépai uniés
szabalyok alkalmazéasa soran célsmek t nik a Munkacsoport ajanlasainak
attekintése is.

A Munkacsoport 2001/2 ajanlasa az Europai Uniobaszemélyes
adatok online gyjtésével kapcsolatban irdnyadd  minimum
kovetelményeit (WP 43§ targyalja, igy a felhasznalok szamara
megjelenitend informéacidk tartalmara, megjelenitési moddjara és
id pontjara vonatkozoan.

A Munkacsoport 2003 januarjaban elfogadott WP’ éganlasa pedig
kifejezetten az online azonositdo rendszerek adatwadkérdéseivel
foglalkozik.

A WP 168° szamu ajanlasat a Munkacsoport 2009. december 1.-é
fogadta el, attekintve a személyes adatok védelm&led alapvet jog
szabalyozasi kereteit és az ehhez kapcsol6édé atidtviekérdéseket, az
»LAdatvédelem jovjér I” cimmel.

Az online azonositasi rendszerek kérében a Munkexsotébb online
szolgéaltatd6 mkodését, adatkezelési gyakorlatat vizsgalva fogatthameg
olyan altalanos, minimum kovetelményeket, amelyeggy mar mkdd
azonositasi szolgaltatd szamara koveterglyakorlatot jelent, tovabba
amelyekre egy ujonnan kialakitandé rendszer fedépitsoran is fontos
tekintettel lenni.

27 Directive 95/46/EC of the European Parliament ahthe Council of 24 October 1995 on the

protection of individuals with regard to the prosieg of personal data and on the free movement of
such data OJ L 281, 23.11.1995, p. 31-50

2 http://ec.europa.eufjustice _home/fsj/privacy/depsiocs/2001/wp43en.pdf

2 http:/lec.europa.euljustice _home/fsj/privacy/depsiocs/2003/wp68_en.pdf

30 http://ec.europa.euljustice home/fsj/privacy/depsiocs/2009/wpl168 en.pdf
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1. Online adatkezelés és azonositas altalanos adatv édelmi
kérdései

Online azonositasi rendszerek esetében, mint amiple Microsoft. NET
passport, a Liberty Alliance azonositasi rendszkémagy altalaban az
autentikacios és autorizaciés infrastrukturak idést menedzsment (AAl
IdM) alkalmazasainak kialakitasa és Uzemeltetéseansoaz alabbi
kovetelményeket és szempontokat emeli ki a MunkamsdVP 68. szamu
ajanlasa:
az anonimitds vagy &lnév hasznalatat lelhet tev
azonositasai rendszerek;

amennyiben az anonimitds vagy az alnév hasznalata n
alkalmazhato, az egyéb személyes adatok felhasen&iaardlag a
felhasznald6 azonositdsa érdekében alkalmazhatétoshia a
felhasznald részére azt a jogot, hogy a potldlagfmsmaciok felett
teljes mértékben maga rendelkezzék;

a felhasznal6kat az azonositasi rendszer adatmé#érdéseit
illet en megfelelen tajékoztatni kell (Id. részletesen WP 43 aladhb ,,
felhasznal6 tajékoztatasa” cimészben);

az azonositasi szolgaltatoknak (authentication igesy egyutt
kell m kodnilk a szolgaltatdékkal (service provider);

a kulénb6z szereplk (azonositasi szolgaltatd — szolgaltatd)
kilonboz szint felel sséggel rendelkeznek, amely fekdégekrl
szerzdéses kapcsolat vagy szeatéses rendelkezések Utjan
kifejezetten rendezni kell;

a(z) [személyhez kothdtazonositok (identifiers) alkalmazasét
célszer elkerdlni;

amennyiben mégis sor keril a felhasznaldi azonosito
alkalmazasara, megfontolandd6 annak engedélyezesmy ha
felhasznaldk az azonositéikat megujitsak.

olyan alkalmazas architektira alkalmazasa, amely
minimalizalja a személyes adatok kdzpontositasat;

biztositani a felhasznalok szamara személyes &datai
kezeléséhez £ d alkotmanyos jogok konny és egyszer
gyakorlasat, ideértve az ,opt-out”™hoz valo jogst amely alapjan a
felhasznald megtilthatja személyes adatainak keétlé

a felhasznalokat megfel@n tajékoztatni kell arrol is,
amennyiben személyes adataikkal kapcsolatos k&etseragy
panaszaikat milyen formaban és milyen eljaras &bmt adhatjak e}

megfelel szervezeti és technikai biztonsagi intézkedések
biztositasa.
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A Munkacsoport WP 168-as szamu ajanlasa az ,Adateéd jov jér |”
cimmel, altalanos koévetelményeket fogalmaz meg emskyes adatok
védelmével kapcsolatban, figyelemmel az Ujabb éabhljtechnologiak
megjelenésére és a globalizacioval egyiitt jelentkédrvasokra.

Az ajanlas a kiemeli a ,privacy by design” vagy ma&ven ,a beépitett
maganélet-védelem” kdvetelményét, amely az infoiGsdés kommunikacios
technolégiakba (IKT) kozvetlenil beépitett adatwenléechnologiakat fedik
le.

Mivel a felhasznéalok (ideértve az lzleti és kozszfélhasznalokat, valamint
az egyéni felhasznélokat) a gyakorlatban nincsafdlan a helyzetben, hogy
ezeket a biztonsagi intézkedéseket személyes kdataielme érdekében
maguk megtegyék. Erre tekintettel ,a beépitett matgi-védelem”, mint cél,
csak mint az IKT-k alapértelmezett beallitasaikélefault settings)
m kodhetnek hatékonyan, alkalmazasuk az egyes IKiezése, fejlesztése
soran tehat minden esetben alap\&ivetelmény.

Az egyes IKT-k fejlesztése és tervezése, tovabbadk dzeszerzése és
m kodtetése soran a fent leirtaknak megfael az alabbi alapelvekre
szlikséges tekintettel lenni:

Adatcsokkentés

Ellen rizhet ség
Atlathat6séag
Felhasznaldbarat rendszer
Bizalmas adatkezelés
Adatmin ség

Korlatozott felhasznéalas

2. Felhasznaldi hozzajarulas

A személyes adatok kezelése alapulhat valamelyz@gdy rendelkezésén,
illetve a felhaszndld megfelen informélt, ©Onkéntes és kifejezett
hozzajarulasan. A Munkacsoport WP 43 szamu ajanlésszletesen
foglalkozik az online adatkezelés soran tortéadatkezeléshez adott
felhasznaldi hozzajarulas kdvetelményeivel éstidkével.

A felhaszndlok tajékoztatasa nélkilozhetetlen attadformatikai rendszer
adatvédelmi és adatkezelési kérdéseit #nf igy tdjekoztatni kell ket
tobbek kdzott pl. az adatkezedzemeélyérl, az adatkezelés céljardl, a giyptt
adatok korérl, azon személyekt, amelyekhez az adatokat tovabbitottak stb.

Mindezen informaciokat konnyen hozzéaférhets felhasznaldébarat maédon
kell a felhasznalok részére elérhat tenni, igy példaul valamilyen kérd
vagy felugré adatbekérablak utjan, amely automatikusan megnyilik a
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felhasznald képernyén és elérhetugyanazokon a nyelven, amely nyelveken
az maga a szolgaltatas is hasznéalhato.

A Munkacsoport WP 168 szamu ajanlasa a févnézve is megfogalmaz
javaslatokat, igy egy Ujragondolt adatvédelmi skailzés érdekében attekinti
a felhasznalo6i hozzajarulasokra vonatkozo rendébeizet.

Az ajanlas kuléndsen aggodalmasnak tartja a felt#szhozzajarulast, mint

az adatkezelés jogalapjat az olyan bonyolult ingdrkai rendszerek

igénybevétele vagy hasznélata sordn, amelyekédesével kapcsolatban a
felhasznaldé nem rendelkezik és kellechnikai jartassag nélkal nem is
rendelkezhet kell ismeretekkel, ahhoz hogy megfeleltajékoztatdson

alapulo, egyértelm hozzajarulasat adja személyes adatainak kezelesAhe
fentiekre tekintettel:

a felhasznaldi hozzajarulas visszavonasanak |ségét az
adatkezelés folyamat soran mindvégig biztositalj ke

egyértelmvé kell tenni a felhasznalok szamara az opt-in és
opt-out kdzotti kildnbséget;

aktiv szerepet kell biztositani a felhasznalok smama
személyes adataik feletti rendelkezési jogaikat én;

a jogos és fair adatkezelés alapja az atlathatdzégsitasa, a
folyamatok atlathatosaga, azok ismerete egy valéBavényes
hozzajarulas alapja lehet.
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